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Investigadores de la Facultad de Ciencias
Fisicas y Matematicas desarrollaron un
sistema de votacion electrénica remota
para ser utilizado por toda la comunidad
universitaria, que puede tener un impacto
de largo alcance en cémo se ejercita la
democracia en pequefias comunidades.

La interrupcion de nuestra vida cotidia-
na debido a la pandemia fue un evento
que dejé grandes interrogantes respec-
to a cédmo ejercemos ciertos hitos po-
liticos de nuestra vida cotidiana como
lo son elecciones y derecho a voto en
espacios comunitarios. ;Cémo crear y
ejercer un sistema de votacion electro-
nica de forma remota y segura? La res-
puesta a esta interrogante la esta cons-
truyendo Participa UChile, en la forma
de un nuevo sistema de votacién elec-
trénica remota universitaria, impulsado
por la Prorrectoria de la Universidad de
Chile, cuyo desarrollo estd a cargo de
un grupo de investigadores de la Facul-
tad de Ciencias Fisicas y Matematicas
(FCFM), y que cuenta con el apoyo téc-
nico de la Vicerrectoria de Tecnologias
de la Informacion (VTI).

Este nuevo sistema fue disefiado para
ser utilizado en la mayoria de los proce-
sos de votacién al interior de la Univer-
sidad de Chile, tales como elecciones
de decanos, directores de departamen-
tos, centros de estudiantes y represen-
tantes de personal de colaboracién, en-
tre otras. Al ser un sistema de votacion
electrénica remota, los integrantes de la
comunidad universitaria pueden sufra-
gar desde un computador, un teléfono o
una tablet, sin necesidad de recurrir fisi-
camente a un recinto de votacion. Cabe
destacar que para ingresar al sistema
de votacion, las personas solo requie-
ren tener activa su cuenta institucional
(Pasaporte UChile).

El desarrollo de este proyecto comenzé
en marzo de 2021 buscando expandir
las opciones de participacion dentro de
la comunidad universitaria sin dejar de
cumplir los niveles de seguridad y confia-
bilidad asociados a nuestra Universidad.
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¢En qué consiste
Participa UChile?

Participa UChile (https://participauchi-
le.cl/) estd basado en Helios, un sis-
tema de votacidn electronica remota
y verificable para votaciones de bajo
riesgo (https://vote.heliosvoting.org/).
Fue creado en 2008 por Ben Adida, por
entonces estudiante de doctorado en
criptografia en MIT, quien lo desarrollo
como un sistema de cdédigo abierto.
Este acceso publico no solo permite a
quien quiera conocer como fue cons-
truido sino ademas tomar ese cddigo,
utilizarlo y modificarlo.

El profesor Alejandro Hevia, acadé-
mico del Departamento de Ciencias
de la Computacién y director del La-
boratorio de Criptografia Aplicada y
Ciberseguridad (CLCERT) de la FCFM,
lidera el equipo de desarrollo de Par-
ticipa UChile. “Helios es un sistema
disefiado y mejorado por expertos,
que ha sido utilizado por importantes
entidades como la Asociacién Interna-
cional de Investigacion Criptografica y
por universidades como Princeton en
Estados Unidos y la Universidad Caté-
lica de Lovaina en Bélgica”, explica. Y
agrega: “Su uso previo en un contexto
académico, y el ser de codigo abierto,
nos da la confianza que ha sido revisa-
do, testeado y mejorado desde su crea-
cién. Es entonces un sistema probado
que adaptamos para nuestro contexto
universitario”. Destaca que Helios uti-
liza criptografia, lo que permite garan-
tizar el secreto del voto. En términos
simples, esto significa que se emplean
técnicas matematicas que permiten
“sellar” el voto, o en términos técnicos
“cifrarlo”, lo que impide que una perso-
na distinta al votante pueda ver o mo-
dificar su contenido, incluso si se trata
del administrador del sistema.

En el caso particular de Participa UChi-

le, se agregaron también funcionalida-
des especificas requeridas por regla-
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[Participa UChile] fue disenado para ser utilizado en
la mayoria de los procesos de votacion al interior
de la Universidad de Chile, tales como elecciones
de decanos, directores de departamentos, centros
de estudiantes y representantes de personal de
colaboracion.

mento, como la posibilidad de emitir
voto ponderado, o poder votar nulo o
blanco.

El profesor Alejandro Hevia indica
que Participa UChile esta disefiado
—inicialmente— para llevar a cabo
elecciones dentro de la comunidad
universitaria. Esto, porque al tratarse
de un ambiente con bajo riesgo de
ataque informatico se pueden practi-
car diferentes formas de eleccién e ir
mejorando en seguridad y procesos.
“En elecciones comunitarias los incen-
tivos econémicos o de otro tipo para
perjudicar la eleccién son acotados y

manejables”. Sin embargo, agrega el
académico, los desafios son significa-
tivos incluso en este escenario. “Las
elecciones comunitarias aun cuando
sean pequefias o medianas también
requieren dar garantias de privacidad,
integridad, transparencia y usabilidad”,
indica el profesor Hevia, al tiempo que
clarifica su objetivo: “Participa UChile
busca resolver el problema de las elec-
ciones y consultas seguras en forma
cientifica, paso a paso, construyendo
sistemas que combinan la teoria y la
practica, desde situaciones de bajo
riesgo, en forma sistematica, robusta,
y participativa”.


https://participauchile.cl/
https://participauchile.cl/

Ventajas de una eleccion
remota con fundamentos
criptograficos

La utilizacién de técnicas criptografi-
cas en Participa UChile permite entre-
gar tres importantes garantias a sus
usuarios: secreto del voto, mitigacion
de la coercidn y realizacién de audito-
rias online.

Respecto al secreto del voto, en general,
en otros sistemas de votacion electr6-
nica este depende en gran medida de
la probidad de los administradores del
sistema, quienes eventualmente podrian
acceder al servidor y conocer quiénes
votaron y por qué candidato. Participa
UChile innova en este aspecto, ya que el
secreto del voto depende de los llama-
dos custodios de clave.

Este ultimo concepto es un simil a los
tradicionales vocales de mesa: son un
nimero pequefo de personas, encarga-
das de realizar el conteo final de votos.
Para esto, los custodios comparten una
clave privada que crean especialmente
para la votacion y que tiene la particu-
laridad que ningun custodio por si solo
puede abrir esta urna virtual.

El sistema esta disefiado para “dividir”
la clave en trozos, uno para cada cus-
todio y, por lo tanto, requiere que los
custodios ingresen su clave en forma
conjunta. En otras palabras: “Esto es
similar a una puerta con tres candados
de seguridad donde la llave de cada
candado la tienen tres personas dis-
tintas. Una sola persona puede abrir
su candado, pero si el resto no lo hace
la puerta seguird cerrada. En nuestro
ejemplo, necesitariamos de las tres lla-
ves para abrirla. Si bien esto es bueno,
permitiria a una persona boicotear el
proceso si se niega a abrirla. Por eso,
nuestro sistema va mas alla y permi-
te ‘abrir la puerta’, esto es realizar el
conteo, siempre que al menos dos de
los tres los custodios participen. Eso
agrega solidez al sistema”, explica el
profesor Hevia.

En la practica, los custodios de clave de-
ben ser designados (o posiblemente ele-
gidos) en forma previa a cada eleccion.

Camilo Gomez, coordinador operativo
de Participa UChile, profundiza: “Nues-
tra propuesta es que sean tres a cinco
‘custodios de clave, segun la eleccién.
Si bien desde el punto de vista técnico
no hay problema en designar una can-
tidad mayor, un ndmero mas amplio

Regulacion digital l}
y plataformas

Al basarse en el software
Helios, una plataforma
usada y testeada
extensivamente, y

ser de codigo abierto,
Participa UChile entrega
la posibilidad de auditar
errores y realizar las
mejoras necesarias en
forma transparente.

podria hacer mds complejo coordinar
su labor y eventualmente afectar las ga-
rantias del sistema. Con todo, esta es
solo una sugerencia de operacién, y la
junta electoral es quien debiera tomar la
decision final”.

Ademas de mantener el secreto del
voto, Participa UChile mitiga la coer-
cién, es decir, que alguien obligue al
votante a marcar una determinada pre-
ferencia. La solucién es permitir votar
mds de una vez, pero preservando la
unicidad del voto. Si un votante decide
cambiar su preferencia una vez emitido
su voto puede ingresar a la plataforma
y votar nuevamente, sobrescribiendo
ese nuevo voto al anterior. Es decir, se
puede reemitir el voto mientras el pro-
ceso esté abierto, pero solo se cuenta
el ultimo voto. “Esta estrategia es con-
siderada por la comunidad cientifica
como una mitigacion razonable para el
problema de la coerciéon”, explica Ale-
jandro Hevia.

La tercera garantia que otorga Parti-
cipa UChile tiene que ver con la reali-
zacién de auditorias online. El sistema
permite que, mientras se estan emi-
tiendo los votos e, incluso, mientras
el sistema estd contandolos, se pueda
verificar externamente que cada uno
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de los pasos se ha ejecutado correc-
tamente sin comprometer el secreto
de los votos ni las claves de los custo-
dios. El truco estd en la existencia de
algoritmos matematicos que operan
sobre valores publicos emitidos por
el sistema, permitiendo “testear” que
todos los votos vdlidos fueron consi-
derados, y que los custodios operaron
correctamente. Esta auditoria indirecta
permite tener certeza sobre la integri-
dad del computo final y, eventualmen-
te, detectar si alguien intentd modificar
el resultado.

Roles en una eleccion

Al igual que en una eleccion presencial,
donde existen vocales de mesay encar-
gados de recintos de votacién, Participa
UChile considera roles y actores defini-
dos para cada eleccion: Junta Electoral,
administrador del sistema, custodios
de claves y votantes.

La Junta Electoral es el equivalente al
Tricel del Servel para una eleccién es-
pecifica. El reglamento universitario es-
tablece que debe existir una para toda
eleccién; si bien su composicién depen-
de del tipo de eleccién, debe supervisar
la correcta realizacién del proceso de
votacién segun lo establecido en el re-
glamento, e informar sobre la fecha de
votacién, candidatos y universo de vo-
tantes, entre otras tareas.

El administrador de sistema es el encar-
gado de la configuracion de la eleccidn
de acuerdo con lo especificado por la
Junta Electoral. Este rol lo ejercen los
encargados de Participa UChile, actual-
mente el profesor Alejandro Hevia y Ca-
milo Gémez.

“Los custodios, como se menciond an-
teriormente, son los encargados de las
claves y se designan o eligen en forma
previa a una eleccién y solo para ella.
Es importante destacar que los custo-
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La utilizacion de técnicas criptograficas en Participa
UChile permite entregar tres importantes garantias
a sus usuarios: secreto del voto, mitigacion de la
coercion y realizacion de auditorias online.

dios de clave no tienen por qué ser los
administradores. Un custodio es un
equivalente al vocal de mesa, con la di-
ferencia que en vez de estar presentes
todo el proceso de eleccion, solo deben
hacerlo en dos oportunidades: antes de
abrir la votacién para crear las claves,
situacion equivalente a constituir mesa.
Y al cierre del proceso, para abrir la urna
y realizar el conteo de votos”, explica el
profesor Hevia.

Riesgos y mitigacion

Los investigadores a cargo del desa-
rrollo de Participa UChile explican que
todos los sistemas de votacion electré-
nica remota presentan riesgos inheren-
tes. Sin embargo, aclaran, también los
mecanismos utilizados para mitigarlos

en el caso particular del sistema de la
Universidad de Chile.

Un riesgo ya mencionado tiene que ver
con la coercién. Si bien en Participa
UChile el riesgo se mitiga, no se elimi-
na. Tal como explica Camilo Gémez, “el
sistema no puede evitar que alguien te
presione externamente a votar por una
opcién determinada. Tampoco previe-
ne la venta del voto. A nivel mundial,
no existe sistema de votacion remoto
o presencial que lo prevenga comple-
tamente; es un problema que las de-
mocracias modernas estan abordan-
do”. La estrategia de reemitir el voto, al
menos por ahora, parece ser la opcion
mas efectiva.

Un segundo riesgo tiene que ver con
fallas provocadas por ataques informa-
ticos, o lo que comunmente se conoce
como “hackeos”. Por ejemplo, alguien



Todos los sistemas de
votacion electronica
remota presentan riesgos
inherentes.

podria crear un virus que ataque el com-
putador o tablet del votante, de modo
que, si emite preferencia por el candi-
dato A, el sistema por atras “marque”
el candidato B sin que el votante sepa.
También esta la posibilidad de ataques
masivos que buscan interrumpir la co-
nectividad de los votantes, tales como
el corte de los cables de fibra Optica
o ataques de denegacion de servicios
con los cuales se impide el acceso al
servidor de votacién. Todo esto podria
impedir el acceso del votante a la plata-
forma de votacion.

Otro ataque tiene que ver con hackear el
servidor donde se almacenan los votos.
Tal accién, si bien disruptiva, en Parti-
cipa UChile tendria un efecto limitado.
Gracias a que los votos estdn encripta-
dos y las claves de los custodios no se
almacenan en el servidor, el atacante
no podria conocer por quién voté cada
persona. “Entonces en términos del se-
creto del voto, este no se ve afectado,
aunque si podria obligar a realizar nue-
vamente todo el proceso de votacién”,
indica Gomez.

Alejandro Hevia afirma que, para el ambi-
to de accién de Participa UChile, este tipo
de ataques masivos no debieran ocurrir:
“Crear un virus efectivo, por ejemplo, re-
quiere de conocimiento y financiamiento.
Nuestra apuesta es que, en un entorno
comunitario como el universitario, la exis-
tencia de personas o grupos dispuestos
a este esfuerzo o gasto es menos proba-

ble, versus en una eleccion de alto riesgo
como la de presidente o parlamentarios”.

Si bien estos son riesgos inherentes a
todos los sistemas de votacion elec-
trénica, reitera que “en nuestro caso de
uso, los incentivos no estan alineados
para que los participantes u observa-
dores quieran llevar a cabo estos ata-
ques masivos y toman preponderan-
cia otros riesgos menores tales como
coercion ocasional simple, inyeccion o
manipulacion de votos, o un custodio/
administrador curioso, todos los cua-
les son cubiertos razonablemente en
Participa UChile". En cualquier caso,
expresa el profesor Alejandro Hevia, “la
comunidad debe saber que los riesgos
mas severos, si bien no son esperables,
efectivamente existen”.

Beneficios

Uno de los aspectos fundamentales de
Participa UChile es entregar confianza
frente a posibles riesgos. Para combatir
las posibles fallas del sistema, Alejandro
Hevia destaca el hecho que, al basarse
en el software Helios, una plataforma
usada y testeada extensivamente, y ser
de codigo abierto, Participa UChile en-
trega la posibilidad de auditar errores y
realizar las mejoras necesarias en for-
ma transparente. “Esto es una medida
de proteccién. El cédigo esta disponible
para que cualquier persona pueda mi-
rarlo y si tiene dudas pueda preguntarle
a su amigo experto en programacién u
otra persona que sepa de criptografia,
porque la idea es que el proyecto sea lo
mas transparente posible. Asi, cualquier
error o falla que alguien pueda encon-

Regulacion digital l}
y plataformas

trar, esperamos que nos la reporten para
nosotros arreglarla. Esperamos con eso
seguir el ejemplo de Helios, sobre el
cual si bien se detectaron fallas, estas
se corrigieron”.

Otro beneficio de la votacion electré-
nica entregada por Participa UChile,
ademads de no requerir presencia fisica
en una votacion, es el potencial de es-
pecializacion de los votos, por ejemplo:
utilizar idiomas distintos o incluir en el
voto preguntas de una mayor compleji-
dad de lo que permite el voto en papel.
“Se puede solicitar ordenar opciones
segun una preferencia. Si incorpora-
mos tales mecanismos, que permitan
capturar preferencias mas complejas
de la comunidad, tenemos el potencial
de mejorar la representatividad y legiti-
midad de las elecciones o decisiones
tomadas usando el sistema”, indica.

Asimismo, los beneficios de desarro-
Ilar una votacién electrénica y remota
de manera segura se pueden extender
mas alla del tiempo y de las compleji-
dades de los ultimos afios donde la co-
tidianidad se ha visto interrumpida por
la pandemia: “Podemos comenzar a
ejercitar una forma de votacién y ejer-
cer derechos totalmente nueva y pode-
mMos empezar a crear conocimiento y
confianza en este tipo de sistemas”,
sefiala Hevia.

“Construir un sistema de votacion elec-
trénica con altos estandares de seguri-
dad en el ambito técnico y que cuente
con la confianza de los electores es un
proceso de largo aliento. En Participa
UChile estamos invitando a la comuni-
dad a participar para seguir creciendo
en seguridad y transparencia en este
sistema”, finaliza Hevia. =
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