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RESUMEN. Blockchain es una tec-
nologia que ha sido criticada por
su impacto medioambiental y falta
de sostenibilidad. No es de extra-
fiar que los sistemas de blockchain
tengan un alto impacto ambiental,
ya que utilizan algoritmos alta-
mente intensivos en computacion
para abordar temas fundamenta-
les, tales como la confianza o la
seguridad. Uno de los ejemplos
mas famosos de este impacto es
Proof of Work, el algoritmo de mi-
neria utilizado por Bitcoin y otras.
Sin embargo, debido al disefio de
blockchain, hay otros temas como
la chatarra electrénica o el boom
de las criptomonedas, que lo hacen
contradictorio con green compu-
ting. Aunque se ha argumentado
que blockchain podria ayudar a los
Objetivos de Desarrollo Sostenible,
al permitir la transparencia y la tra-
zabilidad, estas afirmaciones estan
por verse en el mundo real. Hoy en
dia blockchain parece ser contra-
dictoria con green computing, pero
no descartamos el desarrollo futu-
ro de la tecnologia y los cambios
en componentes esenciales que la
podrian hacer mas sustentable.

Introduccion

Hoy en dia es imposible no leer u oir so-
bre blockchain o criptomonedas. O bien
aparece en las noticias, ya sea por el pre-
cio de una criptomoneda o una estafa, o
en el mundo de las finanzas, con el naci-
miento de DeFi (Decentralized Finance), o
simplemente porque Meta se aventuré a
la posibilidad de tener una criptomoneda
(Diem). Sea cual sea el caso, la tecnologia
blockchain esta aqui, con todo lo bueno y
lo malo que ello conlleva.

Blockchain ha recibido considerables
criticas por sus problemas de soste-
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Las emisiones [de CO: originadas por Bitcoin]
provocarian un calentamiento global de mas de

2°C para 2050.

nibilidad. Hay numerosos ejemplos de
articulos que destacan los impactos
de blockchain en el medio ambiente,
como [12, 5]. La mayor parte de las cri-
ticas —aunque no las Unicas— se deben
a las altas cantidades de energia que
blockchain consume debido a un algo-
ritmo de mineria muy popular, Proof of
Work (PoW). Sin embargo, hay otras
preocupaciones sobre esta tecnologia,
como el uso de hardware y la duplica-
cion de cdlculo (double computing) que
nos gustaria resaltar.

En los siguientes pdarrafos, pretende-
mos discutir algunos de los principales
problemas que tiene blockchain con
green computing. Debido a razones de
seguridad y la descentralizacion, a me-
nudo se requiere de algoritmos alta-
mente intensivos en computacion para
asegurar la red. Sin embargo, hay otros
retos como el uso de hardware, que
también son asuntos que blockchain
debera abordar para la sustentabilidad
y green computing.

¢Qué es blockchain?

Para entender la relacion entre block-
chain y green computing, es necesario
comprender los principales compo-
nentes de esta tecnologia. Blockchain
como tecnologia aparecidé por prime-
ra vez en 2008, con la publicacion del
whitepaper de Nakamoto, que propo-
nia Bitcoin [17]. El whitepaper de Bit-
coin resolvia el histérico problema del
doble gasto en las monedas digitales
descentralizadas [10], disefiando un
sistema sin autoridad central (como
un banco) en el que la gente podria
intercambiar dinero. Es asi como Bit-
coin fue la primera instancia de la

tecnologia blockchain, que se conoce
generalmente como la primera genera-
cién de blockchain.

En 2014, Buterin [9] publicé el white-
paper de Ethereum. El principal aporte
y diferencia de Ethereum con respec-
to a Bitcoin, fue la implementacién
de contratos inteligentes (smart con-
tracts). Un contrato inteligente es una
aplicacién o coédigo, que permite au-
tomatizar las transacciones entre los
actores. Aunque Bitcoin puede auto-
matizar ciertas actividades a través de
scripts [8], los contratos inteligentes
de Ethereum son mas flexibles y pue-
den manejar bucles [9]. Este tipo de
blockchain se conoce como segunda
generacion de blockchain.

Los sistemas blockchains pueden di-
vidirse en varias taxonomias. Una de
las formas mas populares de dividir
las distintas blockchain es en funcion
de su modelo de gobernanza, publico
o privado. Las blockchains publicas
son aquellas que permiten que cual-
quiera pueda participar en la red y en
las que no existe ningun usuario privi-
legiado, como Bitcoin o Ethereum. Por
el contrario, las blockchain privadas
estan limitadas a aquellos que tienen
derechos a participar en la red, como
Hyperledger [4].

Los sistemas blockchain son mds que
criptomonedas y contratos inteligen-
tes. De hecho, las criptomonedas son
el caso mas conocido de la tecnologia,
pero no son el Unico; hay mdltiples ini-
ciativas que tratan de encontrar otros
usos. Por otra parte, los contratos in-
teligentes no son necesariamente con-
tratos legales aunque su nombre diga
“contrato”. Son simplemente aplicacio-
nes que permiten automatizar ciertas
acciones en la red.
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Figura 1. Estructura de una blockchain.

Una base de datos distribuida

Aunque hay varias definiciones de
blockchain, en este documento defini-
mos blockchain como —en su nucleo—
una base de datos (BD). En detalle, es
una base de datos distribuida y resis-
tente a la manipulacién, que guarda
una cantidad limitada de informacion
en bloques, que estan unidos a tra-
vés de una primitiva criptografica, un
hash, vinculandolos entre si. Por eso
se llama blockchain, pues los bloques
(block) generan una cadena (chain)
(ver Figura 1).

Como se ha mencionado anteriormente,
las blockchains publicas son descentra-
lizadas, ya que ningun participante tiene
mas autoridad que otro. Sin embargo,
las blockchains privadas estan distribui-
das pero no descentralizadas, ya que el
acceso esta controlado por unas auto-
ridades (normalmente llamadas CA o
central authority).

Debido a las caracteristicas en el disefio
de las blockchain, estas son resistentes
a la manipulacién pero no son inmuta-
bles. Existen vulnerabilidades que per-
miten el cambio de los datos, como el
ataque Sybil y el ataque 51% [22].

Algoritmos de consenso y de mineria

Si las blockchain estan distribuidas y
descentralizadas, ;como se ponen de
acuerdo sobre cémo actualizar la BD?
La respuesta es a través de los algorit-
mos de mineria y consenso. El algoritmo
de minado se refiere a cuando los dife-
rentes participantes (nodos mineros)
pueden “construir” (minar) un bloque de
informacioén, el cual después proponeny
propagan en la red y este es aceptado
0 no a través del consenso. Existen dis-
tintos algoritmos de minado y consenso,
que se definiran en base a distintos re-
querimientos de la red, como seguridad,
liveness y si los actores se conocen
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entre ellos (como las blockchains priva-
das), es decir el nivel de confianza.

Debido a que muchas criptomonedas
son publicas, como Bitcoin y Ethereum,
no se puede confiar en que todos los ac-
tores de lared seran honestos y no vayan
a realizar doble gasto. Por consiguiente,
estas blockchains requieren que para
minar un nuevo bloque, uno tenga que
resolver un rompecabezas criptografi-
co dificil. Por ejemplo, el algoritmo de
PoW de Bitcoin, Hashcash, es un puzzle
que requiere gran capacidad de cdélculo
(computing power) por parte del nodo
minero. Estas limitaciones impiden que
un atacante pueda inundar la red: para
poder reescribir una transaccion, necesi-
taria mas potencia de célculo que el res-
to de la red, es decir, mas del 50% de la
potencia de cdlculo (computing power)
total de la red.

The elephant in the
room: blockchain y
contaminacion’

En la actualidad, si tomamos el valor
de mercado de las distintas criptomo-
nedas, las dos mds importantes son
Bitcoin [17] y Ethereum [9]. Por el mo-
mento, ambas criptomonedas utilizan
PoW como algoritmo de mineria, que
—debido a la popularidad de ambas—
requiere una enorme cantidad de ener-
gia.2 Consecuentemente, a medida que
las monedas se valorizan, minarlas se
vuelve mds rentable econémicamente.
Este fendmeno provoca que el desafio
criptografico de PoW sea mas dificil, lo
que conlleva que los nodos mineros de-
ben gastar mdas energia para encontrar
un nuevo bloque valido.

1 Eninglés, elephant in the room es una expresion metaférica que hace referencia a una verdad evidente, pero que al mismo tiempo es ignorada
por todos/as porque discutirla puede resultar controversial o (personal, politica o socialmente) embarazoso. Fuente: https://en.wikipedia.org/

wiki/Elephant_in_the_room.

2 No todas las criptomonedas utilizan PoW como algoritmo de minado, y como discutiremos mas adelante, hay otros algoritmos de minado que

son mas sustentables.
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Como consecuencia, el consumo de
electricidad para minar un bloque en
Bitcoin se ha estimado entre 0,88-4,38
TWh para el afio 2017 [26], 87-134 TWh
para 2021 (el mismo consumo energé-
tico que Argentina) pasando a 100-200
TWh en 2022 [1, 2]. Del mismo modo,
se estima que Ethereum consume
alrededor de 112 TWh al afio [3], y se ha
calculado que Bitcoin y Ethereum com-
binadas liberan alrededor de 150 MT de
CO2 al afio [3]. De hecho, si asumimos un
crecimiento continuo de Bitcoin, [16] ha
estimado que las emisiones de Bitcoin
por si solas provocarian un calentamien-
to global de mds de 2°C para 2050.

Si bien las emisiones de CO2 son uno
de los principales problemas del PoW
en muchas blockchains, otro problema
para la sustentabilidad es la chatarra
electrénica o los residuos provocados
por los equipos utilizados para minar.
Los equipos usados para los algoritmos
de mineria en blockchain tienen una vida
atil limitada, y segun [12] se ha estimado
que la chatarra electrénica provocada
por Bitcoin —suponiendo una esperanza
de vida de 1,5 afios para los equipos®-
es alrededor de 11.000 toneladas métri-
cas al afio. Similarmente, otro algoritmo
de mineria llamado Proof of Space, que
se basa en el almacenamiento en disco,
ha sido acusado de provocar escasez de
discos duros en todo el mundo.*

Por lo tanto, las blockchains que usan
PoW no solo consumen mucha elec-
tricidad, sino que también generan
problemas de chatarra electrénica. El
gran uso de energia y la chatarra elec-
trénica proviene principalmente como
una consecuencia de la competencia
que genera PoW, aunque Proof of Spa-
ce también generaria problemas con
los residuos. Sin embargo, son conse-
cuencias mas bien por el uso de PoW,
que por la descentralizacién u otros
componentes de blockchain.

Ahora bien, podriamos argumentar que
este impacto ambiental se justifica en
base a la eficiencia de las blockchains
u otros beneficios que ellas traerian.
Si comparamos la criptomoneda mas
popular (Bitcoin) con sistemas que ya
estdn implementados, como lo es con
el dinero fiat, vemos que los sistemas
blockchain tampoco son necesariamen-
te mas eficientes. VISA/Mastercard pue-
den realizar 4.400 transacciones por
segundo, y se estima que una transac-
cion de VISA consume 1 millén de veces
menos energia que una transaccion de
Bitcoin [1]. En comparacion, Bitcoin tiene
una capacidad de procesar 7 transaccio-
nes por segundo, lo cual ademds crea un
problema de escalabilidad [15]. Es decir,
VISA/Mastercard son 600 veces mas
eficientes que Bitcoin en su capacidad
de procesar transacciones.

Las tasa de transacciones que puede
manejar una blockchain por segundo
son fijas, no aumentan, pues estan de-
finidas por su disefio. Independiente-
mente de la potencia de minado (mining
power) total en la red, el nimero total de
mineros, en Bitcoin, Ethereum u otras
blockchains, tiene un tope de cuantas
transacciones puede manejar por se-
gundo (a pesar de que el rendimiento
se puede aumentar a través de protoco-
los en la Layer 2 como lo es Lightning
para Bitcoin, o mejores algoritmos de
consenso [15]). Sin embargo, la valori-
zacion de Bitcoin como activo o mone-
da provoca un aumento de la cantidad
total de potencia de minado en la red
[14], que provoca mayor uso de energia.

Diseio versus
sustentabilidad

Ahora bien, ;por qué las tecnologias
blockchain utilizan habitualmente estos

Otro problema [de
Proof of Work] es la
chatarra electronica
[...] provocada por los
equipos utilizados
para minar, [estimadas
en] alrededor de
11.000 toneladas
métricas al ano.

algoritmos altamente intensivos? Debi-
do a una decision de disefio, mas pre-
cisamente, para resolver temas como
el doble gasto, la seguridad de la red
y la confianza entre los actores. Por
eso se ha sugerido que la tecnologia
blockchain puede ser contradictoria con
la sustentabilidad.

Haciendo la tecnologia sustentable

Aunque por temas de disefio parece ser
que las blockchains mds populares con-
sumen altos niveles de energia, como
también generan problemas con la cha-
tarra electrénica, se ha argumentado
que podria contribuir a la sostenibilidad
y a los Objetivos de Desarrollo Sosteni-
ble [7, 25]. Algunos de los argumentos
expuestos sostienen que blockchain
podria ayudar con la sostenibilidad al
proveer trazabilidad y transparencia a
los consumidores, si el sistema es ade-
cuadamente disefiado [7, 25]. En detalle,
el argumento sostiene que blockchain
puede proveer trazabilidad de un pro-
ducto —como por ejemplo el origen del
mismo—- como también mejorar los ni-
veles de transparencia de la informacién
—como por ejemplo, qué tipo de pesti-
cida se us6- lo cual permitiria que los
consumidores puedan tomar decisiones
informadas y preferir productos susten-
tables. Asimismo, se reconoce que PoW

3 Las estimaciones mas optimistas dan una esperanza de tres a cinco afios; ver https://compassmining.io/education/how-long-do-asics-last/.

4 https://foreignpolicy.com/2021/05/23/cryptocurrency-chia-waste-resources-bitcoin/.
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Antes de implementar un sistema blockchain, hay que
hacer la pregunta: ;necesito un sistema blockchain?

Proof of Work vs. Proof of Stake

El Proof of Work requiere un
célculo de ordenador caro, también
conocido como mineria.

% El primer minero que

51% resuelve cada problema
del bloque recibe una
recompensa.

Los mineros de la red
compiten para encontrar
una solucién al problema
matematico.

808
AT

En el sistema de Proof of Stake,

el creador de un nuevo bloque es
elegido de forma determinada, es
decir, en funcién del nimero total de
monedas que posee.

of"
=
O@

En el sistema PoS no hay
recompensa por cada bloque,

51% Porlo que los mineros ganan
a través de las comisiones por
transaccion.

Las criptomonedas basadas
en el Proof of Stake pueden ser
miles de veces més eficientes
energéticamente.

e

Fuente: https:/es.ihodl.com/tutorials/2017-07-21/proof-work-vs-proof-stake-cambio-en-el-ethereum/.

Figura 2. Comparacion entre las técnicas Proof of Work (PoW) y Proof of Stake (PoS).

es un algoritmo de minado que no es
sustentable, y se recomienda usar otros
que tengan un menor impacto. Hasta
donde sabemos hoy, no hay ningun pro-
yecto —o al menos muy pocos— amplia-
mente adoptado que utilice blockchain y
que sea utilizado de forma efectiva para
la sustentabilidad.

Debido a los costes energéticos del
PoW y su impacto ecoldgico, para que
las blockchains sean mdas sostenibles
se han propuesto otros algoritmos de
minado, y existe amplia investigacion
sobre el tema. Una de estas soluciones
es abandonar el PoW y migrar a Proof of
Stake (PoS) [18]. PoS en lugar de basar-
se en el célculo de una puzle criptogra-
fico dificil, requiere —como explicacion

general— que los mineros apuesten su
dinero/activo en qué bloque se afiadira.
Es decir, es una apuesta y por eso su
nombre, stake. Ethereum tiene previsto
pasar de PoW a PoS en el tercer o cuarto
trimestre de 2022 [13], y se ha estimado
que el consumo de energia de la red se
reducird en un 99,95%, con una capaci-
dad de procesamiento de hasta 100.000
transacciones por segundo (ver Figura
2). Ciertamente una mejora.

PoS es uno de los muchos algoritmos
de minado que existen y que tienen
menos impacto ambiental que PoW.
Por ejemplo, blockchain privadas como
Hyperledger se basan en algoritmos de
consenso bizantino, que también son
mas eficientes energéticamente. Igual-
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mente, blockchain privadas no tienen ne-
cesariamente problemas de confianza
y pueden usar otros tipos de minado o
consenso que son eficientes energéti-
camente pero no necesariamente son
tolerantes a la falta bizantinas, como lo
es Raft [20].

Otras mejoras en la tecnologia pueden
reducir drasticamente la huella de car-
bono de una transaccién. Por ejemplo,
en Bitcoin la red Lightning permite mul-
tiplicar por mil su rendimiento, con un
aumento insignificante de célculos [21],
aunque la escalabilidad de la red sigue
siendo un tema [24].

¢Puede realmente ser sostenible?

Debido a la gran huella de carbono que
tiene Bitcoin por su consumo de ener-
gia, las criticas al respecto han crecido
en los ultimos afios. Se ha argumenta-
do que las blockchains podrian depen-
der, total o parcialmente, de fuentes de
energia renovables o verdes [19, 6], lo
que deberia reducir la huella de carbo-
no; mientras que otros argumentan que
las energias renovables no haran que
Bitcoin sea verde [11]. En la actualidad,
se estima que entre el 30% y el 70% de
la mineria de Bitcoin® depende de las
energias renovables [1]. Sin embargo, se
ha observado que para hacer frente al
aumento de la demanda de esta energia
a causa de la mineria de las criptomone-
das, los proveedores podrian tener que
reabrir fuentes de energia no renovables
para proporcionar electricidad al publico
general [23]. De modo que, habria que
ser cuidadoso con hacer afirmaciones
que digan que blockchain podria dismi-
nuir su huella de carbono, ya que usan
energias renovables o verdes.

Como dice un refran, “la energia mas
verde es la que no se usa”. En el con-
texto de la computacion verde (green

5 Laestimacion del 70% es del afio 2019, antes de la prohibicion de la mineria de Bitcoin en China, que provoco una disminucion de las energias

renovables en dicha red.
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Cada vez que alguien
lanza la ejecucion de
un contrato inteligente,
9.800 nodos realizan
la misma ejecucion en
paralelo.

computing), para nosotros esto significa
que la redundancia y la especulacion,
entre otras cosas, deben ser llevadas a
su minimo vital. Otro problema para las
blockchains.

¢Por qué es un problema? Porque cada
nodo de una blockchain tiene una copia
de todo el ledger, pero lo mas impor-
tante, en las blockchains que utilizan
contratos inteligentes como Ethereum,
todos tienen una copia del contrato in-
teligente. La idea central de la ejecucién
de los contratos inteligentes, es que el
mismo cddigo debe ser ejecutado por
todos los nodos en la red, lo cual es un

REFERENCIAS

poco contrario con el refran que acaba-
mos de comentar. Al momento de es-
cribir este articulo, por ejemplo, Ether-
scan® estima que la cantidad de nodos
de Ethereum es de unos 9.800, lo que
significa que cada vez que alguien lan-
za la ejecucion de un contrato inteligen-
te, 9.800 nodos realizan la misma eje-
cucién en paralelo. ;Es necesaria esta
redundancia, cuando en muchos casos
un Unico servidor central podria haber
hecho el trabajo? Dejamos abierta la
pregunta a discusion.

Conclusiones

Los sistemas blockchain que depen-
den de PoW tienen problemas con la
computacién verde. Si se utilizan otros
algoritmos de mineria, el impacto que
tienen los sistemas blockchain podria
reducirse. Sin embargo, y como hemos
intentado transmitir en este articulo, hay

otros problemas que surgen con el uso
de blockchain para green computing,
como la duplicacién de célculo (double
computing), la eficiencia de la red, o la
chatarra electronica.

Una ultima cosa que nos gustaria des-
tacar es que, antes de implementar un
sistema blockchain, hay que hacer la
pregunta: ;necesito un sistema block-
chain? Las blockchains son dificiles de
implantar y mantener, y cumplen una lis-
ta muy especifica de requerimientos que
no siempre son necesarios. Aunque no
se puede descartar que las blockchains
puedan utilizarse para green computing,
hay otros temas importantes a tener en
cuenta. Por ejemplo, si un sistema re-
quiere de un CA que defina quién puede
participar y como, ¢por qué seria nece-
sario usar blockchain en ese contexto, si
el sistema es centralizado? Por lo mis-
mo, recomendamos el articulo “Do you
need a blockchain?” de [27] y revisar el
diagrama, para analizar si se necesita
una blockchain. =
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