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RESUMEN. Frente a la creciente
cantidad de datos personales que
se almacenan en bases de datos,
la privacidad de los individuos se
ha vuelto un tema de gran impor-
tancia. Una técnica que ha gana-
do mucha atencién en los ultimos
afos es la privacidad diferencial,
basada en una definicién formal
de privacidad que garantiza que un
atacante no pueda distinguir si un
individuo particip6 o no en un con-
junto de datos. A pesar de haber
un interés en integrar privacidad
diferencial en distintas dareas de
la computacion y estadistica, no
siempre es facil hacerlo y mucho
menos probar que un programa
es, en efecto, diferencialmente pri-
vado. De hecho, existen muchos
casos de publicaciones que, inclu-
so siendo revisadas por expertos,
fallan en implementar privacidad
diferencial correctamente. Frente a
esto, durante la Ultima década, han
existido esfuerzos por integrar pri-
vacidad diferencial en lenguajes de
programacion, con el fin de proveer
garantias de privacidad de manera
automatica. En este articulo, pre-
sentamos Jazz, un lenguaje de pro-
gramacion que permite razonar de
manera estatica sobre privacidad
diferencial. Ademas, abordamos el
problema de la adopcién de siste-
mas de tipos estaticos, proponien-
do un sistema de tipos gradual que
permita integrar privacidad diferen-
cial de manera incremental en pro-
gramas existentes. Nuestro primer
paso en esta direccién es GSoul,
un lenguaje de programacion que
permite razonar de manera gradual
sobre sensibilidad de datos.

Esta investigacion fue desarro-
llada por los autores del presente
articulo, en colaboraciéon con Da-
vid Darais, Chike Abuah, Joseph P.
Near, Federico Olmedo y Eric Tanter.
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Existe una inherente tension entre privacidad y
precision: no se puede lograr, simultaneamente,
perfecta privacidad y precision.

Los datos

La informacién almacenada en bases de
datos crece cada dia, especialmente de-
bido a dreas emergentes como big data
o machine learning. Todos estamos ge-
nerando nuevos datos todo el tiempo:
cuando salimos de compras, cuando
escuchamos musica o vemos pelicu-
las, cuando vamos al médico, cuando
usamos nuestra cuenta bancaria, etc.
Estos datos proveen un sinfin de oportu-
nidades: la personalizacién de servicios
en Amazon o Netflix; construir modelos
computacionales para automatizar ta-
reas, como clasificadores de correos, o
traductores de texto; apoyar el desarro-
llo cientifico; guiar la toma de decisiones
publicas y mejorar su transparencia, etc.
Los datos nunca habian tenido un rol tan
importantes como ahora.

Privacidad

El uso de datos personales tiene también
sus riesgos, ya que éstos podrian tener
informacién sensible o confidencial de
las personas que puede ser filtrada, por
ejemplo, informaciéon médica, financiera,
amorosa, de preferencias artisticas, etc.
En otras palabras, datos privados que
nos exponen y vulneran como personas.
Esto puede sonar alejado de la realidad,
pero a la fecha ya se han acumulado
una considerable cantidad de casos
emblemadticos en que la privacidad de
individuos es violada, muchas veces sin
querer o saber.

El primero es el caso de Netflix, que rea-
liz6 en el 2007 una competencia abierta
para mejorar su sistema de recomen-
dacion. El premio era un millén de déla-
res, y los participantes tenian acceso a

un conjunto de datos de entrenamiento
anonimizado, es decir, atributos identifi-
cadores como el nombre fueron elimina-
dos. El problema se presenté luego de
que al poco tiempo se publico el conjun-
to de datos de Netflix de-anonimizado, al
cruzar los datos con datos publicos de
preferencias de peliculas de IMDB, se lo-
gré asociar nombres concretos con sus
preferencias de Netflix.

Otro caso famoso fue en 1997, cuando
William Weld, gobernador del estado de
Massachusetts, aprobé la liberacion de
los registros médicos de funcionarios
publicos, utilizando anonimizacién. Dos
dias después, Latanya Sweeney, en ese
entonces una estudiante de doctorado
del MIT, le envié un correo con todos sus
registros médicos. ;Cémo lo logré? Cru-
z6 la informacion de registros médicos
con el padrén electoral, usando el cédi-
go postal, afio de nacimiento y género
como se ve en la Figura 1.

Casos como los anteriores, ha generado
un gran interés en la comunidad cientifi-
ca respecto a técnicas que nos ayuden a
preservar (y garantizar formalmente) la
privacidad de los datos.

Técnicas de privacidad

Para prevenir violaciones a la privaci-
dad existen dos grandes modelos. El
primero y mas conocido, es el basado
en un conjunto predefinido de ataques.
Decimos que la publicacion de un con-
junto de datos preserva privacidad si es
inmune a ciertos ataques. La técnica
que se usa para prevenir estos ataques
es llamada anonimizacién pero, como
vimos anteriormente, su efectividad
estd sujeta a la informacion auxiliar que
pueda tener un atacante.
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Figura 1. Latanya Sweeney cruz6 informacién anonimizada de registros médicos
con el padron electoral utilizando el codigo postal, afio de nacimiento y género, lo-
grando asociar datos de medicamentos, diagndsticos y procedimientos médicos

con el gobernador.

El segundo modelo estd basado en el
principio de la desinformacién. Deci-
mos que un conjunto de datos preserva
la privacidad si al observarlo, un ata-
cante gana muy poca informacién adi-
cional respecto a la informacién que
ya tenia. Aqui la técnica que se usa es
llamada privacidad diferencial (DP, por
sus siglas en inglés) [1], y es actual-
mente el enfoque mas efectivo para
lograr privacidad ya que es inmune a
la informacién auxiliar que podria tener
un atacante.

Privacidad diferencial

Privacidad diferencial es una técnica
que garantiza privacidad a través de una
definicién formal basada en estadistica.
Se dice que una computacion aleatoria
es €-DP, si para dos bases de datos que
difieren en un individuo, los resultados
de aplicar la computacion aleatoria a
ambas bases son “indistinguibles”. For-
malmente, un mecanismo M es €-DP si
para cualquier par de bases de datos D

y D’ que difieran en un individuo, y para
cualquier subconjunto S de los posibles
resultados de M, se cumple:
Pr[M(D) € S] -
PrlM(D) e S]

e€

La técnica mas comun para implementar
privacidad diferencial es agregar ruido
aleatorio estadistico al resultado de una
computacién. El pardmetro €, a menu-
do llamado presupuesto de privacidad,
controla el equilibrio entre privacidad y
precisién: a menor €, hay mas ruido y
por ende el cdmputo es menos preci-
so pero mas privado; anadlogamente, a
mayor € hay menos ruido y por ende el
coOmputo es mas preciso pero menos
privado. Existe una inherente tension
entre privacidad y precisién: no se pue-
de lograr, simultdaneamente, perfecta
privacidad y precision.

Sin embargo, no cualquier cantidad de
ruido es adecuada: mucho ruido pue-
de destruir completamente la utilidad
de los datos. En el articulo seminal so-

bre DP [1], Cynthia Dwork probé que el
ruido adecuado debe ser proporcional a
la sensibilidad de la computacién, que
intuitivamente corresponde a cuanto
puede la funcion magnificar la distancia
entre dos entradas. Por ejemplo, una
funcién que recibe y produce nimeros
reales es s-sensible si, para cualquier
par de entradas x e y, se cumple:

IfG) = fI <5 [x =y

Si consideramos dos funciones f(x) =
x + 1y g(x) = x + x, utilizando la defi-
nicién anterior, podemos deducir que f
es 1-sensible y g es 2-sensible. Sabien-
do la sensibilidad de una funcién, pode-
mos crear una versién diferencialmente
privada de esta agregando ruido alea-
torio proporcional a su sensibilidad.
Por ejemplo, F(x) = f(x) + noise(1) y
G(x) = g(x) + noise(2) son versiones
diferencialmente privadas de f'y g, res-
pectivamente. La forma mds bdsica de
agregar ruido es utilizando la distribu-
ciéndeLaplace, especificamentefijando
noise(s) = laplace(S/€).

La privacidad diferencial ha ganado
mucha atencién en organizaciones
como Google [2], Apple [3], y el censo
de Estados Unidos [4, 5]. Sin embargo,
aun hay muchas preguntas y desafios.
Por ejemplo, ;cudl es un valor de € ade-
cuado?, o ;como podemos verificar que
un computo mas complejo realmente
satisface €-DP?

¢COmo razonar acerca
de DP?

Varios sistemas que realizan analisis
de privacidad diferencial han demostra-
do ser efectivos [6-10], y en el campo
del aprendizaje automatico se han dise-
fiado varios algoritmos utilizando priva-
cidad diferencial [11-18].

Actualmente, existen dos principales
enfoques basados en lenguajes de pro-
gramacion de propdsito general para



razonar acerca de privacidad diferen-
cial: aquellos basados en sistemas de
tipos [19], y otros basados en Idgica de
programas [20, 21]. Aunque estos ulti-
mos son mas expresivos, en general
son mas dificiles de automatizar y mu-
cho mas complejos que los sistemas
de tipos. Nuestro enfoque, en cambio,
busca proveer herramientas automati-
cas y ligeras (lightweight en inglés) de
verificaciéon de privacidad diferencial,
por lo que nos orientamos hacia siste-
mas de tipos.

Los sistemas de tipos ayudan a los pro-
gramadores a verificar automaticamen-
te un programa antes de su ejecucion,
asegurando que ciertas clases de erro-
res nunca ocurran en tiempo de ejecu-
cién. Por ejemplo, un verificador de ti-
pos bdsico prevendria que el programa
1 + True llegase a ejecutarse, ya que
no tiene sentido sumar un nimero con
un Booleano. Durante la compilacién de
un programa, un verificador de tipos in-
tenta clasificar las expresiones del pro-
grama en términos del tipo de valores
que producen, y si no puede hacerlo,
informa sobre un error de tipos estati-
co. Uno de los principales beneficios de
utilizar esta técnica es que los tipos son
esenciales en el disefio de sistemas
modulares. Aplicado a privacidad dife-
rencial, nos permite razonar de manera
composicional sobre esta disciplina.

Fuzz

En 2010, se publica el primer lenguaje
disefiado precisamente para razonar
sobre sensibilidad y privacidad diferen-
cial: Fuzz [19]. La idea principal se fun-
da en que el desarrollo de programas
se lleve a cabo desde un principio en
torno a la nocién de privacidad y, por
lo tanto, cualquier programa escrito en
Fuzz es, por construccion, diferencial-
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Nuestro enfoque [...] busca proveer herramientas
automaticas y ligeras [...] de verificacion de
privacidad diferencial, por lo que nos orientamos
hacia sistemas de tipos.

mente privado. Fuzz logra proveer esta
garantia a través de un sistema de ti-
pos que permite razonar sobre la sensi-
bilidad de los programas y expresiones
con ruido. Si un programa es valido en
Fuzz, entonces no sélo sabremos los
tipos de datos involucrados, sino que
también podemos saber la sensibilidad
de cada expresion.

Los autores de Fuzz disefan el lengua-
je con una idea clave: la sensibilidad es
crucial para la privacidad diferencial.
Por lo mismo, el sistema de tipos de

Fuzz se inspira en una técnica llama-
da tipos lineales [22] para modelar un
seguimiento de la sensibilidad de un
programa. Dado el pequefio nucleo de
funcionalidades de Fuzz, el sistema de
tipos aproxima la sensibilidad al niume-
ro de veces que una variable es usada
en un programa.’ Por ejemplo, en Fuzz
existen dos formas de darle un tipo a
una funcién: R—R describe una fun-
cion que recibe un nimero real como
argumento, retorna un ndmero real, y
utiliza sin restricciones su argumen-
to, i.e. una funcion oo-sensible en su

1 Esto no siempre es posible pues, por ejemplo, en la expresién x = x, x se utiliza 2 veces pero la sensibilidad es infinita. Existen otros mecanis-

mos para razonar sobre la sensibilidad de tales operaciones, pero escapa del alcance de Fuzz.
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La idea principal se funda en que el desarrollo

de programas se lleve a cabo desde un principio

en torno a la nocion de privacidad y, por lo

tanto, cualquier programa [con el tipo adecuado,
corroborado por el verificador de tipos del lenguaje,
resulte], por construccién, diferencialmente privado.

argumento; en contraste, R—R deno-
ta una funcion de reales a reales, pero
que utiliza su argumento en un factor
de 1, i.e. una funcién 1-sensible en su
argumento. Por ende, la funcién f(x) =
X + 1 puede no soélo tener tipo R—R
sino que podemos ser mas precisos y
asignarle el tipo R—R, estableciendo
ademas su sensibilidad. Por otro lado,
si quisiéramos asignarle el tipo R—R a
la funcidn g(x) = x + x, el verificador
de tipos de Fuzz nos daria un error de
tipos, ya que g es de hecho 2-sensible
en su argumento.

Sumado al mecanismo para razonar
sobre la sensibilidad de los programas,
Fuzz también provee un tipo para com-
putaciones ruidosas: OR representa
una distribucién de probabilidad sobre
reales. Por ejemplo, el tipo de una fun-
cion add_noise, 1-sensitiva, y que reci-
be un real y produce un real afiadiendo
ruido segun la distribuciéon de Laplace
con escala 1/€, seria el siguiente:

add_noise: R—-oQOR

Supongamos que tenemos la siguiente
funcién, que recibe una base de datos y
computa cudntas personas tienen mas
de 40 afos:

over_40: db—oR

Podemos usarla para computar una ver-
sion ruidosa de la siguiente manera, en
un lenguaje a la Python:

over_40_DP: db—OR
def over_40_DP(d):
add_noise(over_40(d))

De esta manera habremos creado una
computacién que por construccion es
diferencialmente privada. De hecho, en
Fuzz podemos demostrar matematica-
mente que cualquier funcién aleatoria
que tenga el tipo db—QOR es €-DP.

Limitaciones

La creacién de Fuzz desencadend una
serie de investigaciones en torno a la
privacidad diferencial y los sistemas
de tipos [23]. Sin embargo, Fuzz tiene
algunas limitaciones que lo hacen poco
practico para su uso en el mundo real.
En primer lugar, Fuzz sélo soporta la
variante mds bdsica de privacidad di-
ferencial, es decir, €-DP. Otras variantes
mads avanzadas como (€,8)-DP, Renyi-DP,
o zero concentrated DP no son sopor-
tadas. Ademas, Fuzz, y otros lenguajes
derivados, en muchas ocasiones son
por defecto demasiado conservadores
sobre la sensibilidad de programas. Si
bien esta limitacién se puede mitigar a
través de otros mecanismos del lengua-
je, requiere que el programador tenga un
conocimiento no trivial sobre la sensibi-
lidad de su programa.

JAZZ

Con el fin de hacernos cargo de estas
limitaciones, y a su vez mejorar la adop-
cién de privacidad diferencial en los len-
guajes de programacién, disefiamos el
lenguaje JAZz [24]. JAZZ es un lenguaje
que sigue el espiritu de Fuzz, pero con
un analisis de sensibilidad mas preci-
so, sin sacrificar simplicidad. Ademas,

JAZz esta disefiado para soportar va-
riantes avanzadas de DP en conjunto
con programacién de alto orden, donde
funciones pueden tomar otras funcio-
nes como argumento.

JAZzZ estd compuesto de dos sublen-
guajes mutuamente definidos: uno para
razonar acerca de sensibilidad (SAX), y
otro acerca de privacidad (4)).

El sublenguaje de sensibilidad. SAX per-
mite expresar explicitamente la sensibi-
lidad de cada variable de un programa
directamente en los tipos. Por ejemplo,
en SAx, la funcion g(x) = x + x tiene
tipo (x : R) %R, que describe a una
funcion de reales a reales donde su
sensibilidad latente es 2x. Esto signi-
fica que si variamos el argumento (x)
en 1, amplificaremos el resultado del
calculo en 2. La novedad radica en el
término “latente”, que implica que esta
sensibilidad sélo afecta al resultado fi-
nal del programa cuando la expresion
se aplica. Por ejemplo, considere la si-
guiente funcion:

def f(y):
def g(x):
X +y
y + 1

En SAx, la sensibilidad de f es 1 respecto
a y, dado que el célculo final de f no de-
pende de g. Otra caracteristica innovado-
ra de SAX es que permite razonar sobre
varias variables simultdneamente. Por
ejemplo, la funciéon h(x,y) =x + x + y
tiene sensibilidad latente 2x + y, nota-
cion para decir que es 2-sensible en x y
1-sensible en y.

Este concepto de sensibilidad latente
también se aplica a los pares. Un tipo
par tiene asociado una sensibilidad
latente especifica para cada compo-
nente, y, en consecuencia, al acceder
a un componente es que se contribuye
a la sensibilidad final. Por ejemplo, el
par (2xx, x) tiene sensibilidades la-
tentes 2x y 1x en el primer y segundo
componente respectivamente, y por



"hola" (2)

(lambda x: x+1)(False)

"hola"+Persona()

if True:
return 1

else:

return 1+True

1+2

(lambda x: x+1)(2)

foo(False)

add1(2) //

Figura 2. Los programas que funcionan correctamente se encuentran en azul,
mientras que los que funcionan incorrectamente estan en rojo. En verde se en-
cuentran los programas aceptados por un sistema de tipos correcto, que aproxima
de manera conservadora los programas que funcionan bien. La consecuencia de
esto es que algunos programas que efectivamente funcionan bien, seran rechaza-
dos por el sistema de tipos (pero nunca aceptard un programa que definitivamente

funcione mal).

consecuencia tiene tipo R* X *R. Esto
conduce a un andlisis inherentemente
mas preciso, como se puede observar
en el siguiente ejemplo:

def f(x):
p = (2%x,x)
if(b):
3xp[e]
else:
2x(ple] + p[1])

Primero, podemos notar que el cuerpo
de la funcién es equivalente a escribir
6*X, es decir, la funcion es 6-sensible
en x. En lenguajes como Fuzz, el par p
se clasifica como 2-sensible en x (que
es el maximo de las sensibilidades de
sus componentes). Luego, la expresion
if toma, de manera pesimista, el valor
maximo de las sensibilidades de am-
bas ramas. En este caso, la rama else

es clasificada como 8-sensible en x
(8 = 2:(24+2)).2 En contraste, en JAzz,
gracias a los efectos latentes, la sen-
sibilidad de la primera rama es 6x (de
escalar por 3 la sensibilidad latente del
primer component 2x). De manera simi-
lar, la sensibilidad de la rama else es
calculada como 6x también, al multipli-
car por 2 la suma de las sensibilidades
latentes 2x y 1x. Como resultado, JAZz
informa de manera precisa una sensibi-
lidad de 6x.

El sublenguaje de privacidad. Similar a
SAX, Aj permite razonar acerca de la pri-
vacidad de cada variable. Para ello, po-
demos utilizar funciones privadas como
(x:R - d)3 R. Esta funcién representa
una funcién de reales a reales, cuyo ni-
vel de privacidad es €-DP respecto a su
argumento x, y la distancia relacional de
dicho argumento puede ser como maxi-
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mo d. La distancia relacional cuantifica
el grado de variacion que el argumento
puede experimentar en dos ejecuciones
diferentes, con un valor cominmente
definido como d = 1. Este valor viene de
la definicién de DP, donde se compara la
ejecucién del mecanismo aleatorio con
dos bases de datos que difieren en 1 in-
dividuo. Para ejemplificar, podemos defi-
nir la funcién add_noise que introduce
ruido aleatorio basado en la distribucion
de Laplace de la siguiente manera:

add_noise: (x:R-1)3 R
def add_noise (x):
X + Laplace(1/€)

Posteriormente, el sistema de tipos
garantiza que en situaciones como
add_noise(y+z), la distancia relacio-
nal maxima de cada variable no exceda
el valor de 1.

Finalmente, establecimos la metateoria
de JAzz, demostrando que programas
bien tipados no fallan en ejecucién, y
que ademas satisfacen la formulacién
formal de privacidad diferencial, pro-
piedades conocidas respectivamente
como type safety y type soundness.

Hacia gradual DP

Aunque ya hemos visto las ventajas
que nos pueden brindar los sistemas
de tipos, como los de Fuzz o JAzz, es-
tos por definicién son una aproximacion
conservadora del comportamiento de
programas, como se puede ver en la
Figura 2. En general, es imposible dise-
fiar un sistema de tipos que pueda dis-
tinguir con total certeza si un programa
violard propiedades de sus tipos (esto
es equivalente al halting problem). Esto
significa que pueden rechazar progra-
mas que podrian funcionar correcta-
mente, como por ejemplo:

2 En muchas ocaciones si se puede lograr un andlisis preciso en Fuzz, pero hay que utilizar mecanismos complejos como el escalamiento de

métricas.
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if True:
return 1
else
return 1+True

En programas mas complejos, esto pue-
de ser frustrante para desarrolladores, ya
que pueden llevarse la impresién de que
el sistema de tipos interfiere con la velo-
cidad y experiencia de desarrollo, llevan-
dolos a utilizar, en cambio, algtn lenguaje
dindmicamente tipado como Python, con
menos garantias estaticas, pero mas ra-
pido para prototipado. Adicionalmente,
un programador que quiera incorporar
un sistema de tipos se podria enfrentar
a una ardua transicién, usualmente forza-
dos a refactorizar cédigo que ya funciona
s6lo para satisfacer al sistema de tipos.

El tipado gradual busca solucionar este
tipo de problemas, soportando una tran-
sicién fluida entre chequeo de tipos esta-
tico y dindmico. Consecuentemente, esta
técnica permite a programadores dejar
ciertas partes del cédigo sin informacién
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de tipos o incluso con informacién de
tipos parcial. Luego, el sistema de tipos
hace lo mejor que puede (de manera op-
timista) durante la fase de compilacién, y
retrasa lo que no puede verificar inmedia-
tamente en tiempo de ejecucién. Durante
la ejecucion, si alguna garantia estatica
se viola, el programa falla con un error.

En vias de mejorar la adopcién de con-
ceptos de privacidad para programado-
res, nuestro principal objetivo a futuro
consiste en el desarrollo de un lenguaje
gradual que permita razonar sobre sen-
sibilidad y privacidad. Por ejemplo, el
siguiente programa no es aceptado por
un sistema de tipos estatico y si deberia
serlo por un sistema de tipos gradual:

X =
b= ...
def foo(y):
if b:
return y
else:
return yxy
add_noise (foo(x))

[1]  Cynthia Dwork. Differential privacy. pages 1-12.

Recordemos que add_noise solo
funciona si el argumento es a lo mas
1-sensible. Un sistema de tipos esta-
tico, de manera conservadora, recha-
zaria este programa porque el cuerpo
del condicional es oo-sensible en x
(se toma el méximo de ambas ramas).
Con un sistema de tipos gradual, pode-
mos declarar que el tipo de retorno de
foo es desconocido. En este caso, si
b=True entonces el programa deberia
correr con éxito. En cambio si b=False
deberia fallar con un error en ejecucién.
Ya hemos dado los primeros pasos al
disefiar GSoul [25], el primer lengua-
je gradual para razonar acerca de la
sensibilidad de computaciones. Cémo
extender GSoul para incluir privacidad
diferencial es en estos momentos un
tema activo de investigacién y nuestro
foco mds inmediato. =
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