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RESUMEN. La influencia de Avi
Wigderson en el area de compleji-
dad computacional es innegable;
cualquier persona que trabaje en
este campo o utilice sus herramien-
tas en otras areas, inevitablemente
encontrara alguno de sus resulta-
dos o las consecuencias de su tra-
bajo. Alo largo de suimpresionante
carrera académica, Avi Wigderson
ha moldeado este campo con una
serie de resultados variados, origi-
nales y profundos. Este articulo no
pretende detallar exhaustivamente
todos los logros de Avi Wigderson,
sino mas bien destacar dos de sus
contribuciones que sobresalen por
su originalidad e impacto.

¢Qué es la complejidad
computacional?

El problema fundamental de la ciencia
de la computacion es disefiar procedi-
mientos, o algoritmos, eficientes que
permitan resolver diversos tipos de
problemas. Esta nocién de eficiencia
generalmente se mide en términos del
tiempo que necesita un algoritmo para
resolver un problema, aunque también
puede medirse en términos de otros re-
cursos relevantes, como el espacio.

Acompafiando esta necesidad de desa-
rrollar técnicas para la creacion de algo-
ritmos eficientes, surge también el pro-
blema de desarrollar herramientas que
permitan demostrar que un problema no
puede ser resuelto con ciertos recursos.
Estas técnicas son fundamentales, ya
que evitan esfuerzos infructuosos en la
busqueda de soluciones imposibles.

Como ejemplo, consideremos el pro-
blema de ordenar de menor a mayor
una lista de n nimeros naturales. Al re-
flexionar sobre este problema, se pue-
de notar que es sencillo desarrollar un

algoritmo que ordene la lista realizando
alrededor de n? comparaciones de nu-
meros en la lista. Ademas, existen algo-
ritmos mas eficientes que pueden resol-
ver este problema realizando alrededor
de n x log,(n) comparaciones. ;Pero es
posible resolver este problema con un
algoritmo aun mas eficiente, que sélo
realice alrededor de n comparaciones?
Algunas herramientas desarrolladas en
la ciencia de la computacion permiten
demostrar que un algoritmo para orde-
nar una lista con n elementos no puede
realizar menos de n x log,(n) compa-
raciones. Esto indica inmediatamente
que no es posible construir el algoritmo
lineal planteado en la pregunta.

El drea de complejidad computacional
estudia la complejidad inherente de un
problema computacional, lo cual se tra-
duce en entender la cantidad de recur-
sos computacionales, como tiempo y
espacio, necesarios para resolverlo. En
particular, en esta area se desarrollan
las técnicas mencionadas anteriormen-
te para demostrar que un problema no
puede ser resuelto con ciertos recursos.
Es aqui donde surge una de las tareas
mas fundamentales de la complejidad
computacional: demostrar que existen
problemas que no pueden ser resueltos
de manera eficiente.

Es importante detenernos aqui en la no-
cion de eficiencia. Un algoritmo se consi-
dera eficiente si la cantidad de pasos que
necesita para resolver un problema esta
acotada superiormente por un polinomio
fijo. Por ejemplo, todos los algoritmos
de ordenacién mencionados en el parra-
fo anterior son considerados eficientes
ya que realizan n? comparaciones. Por
otro lado, un algoritmo que realiza 2"
operaciones para resolver un problema,
es decir, tiempo exponencial, no se con-
sidera eficiente ya que la funcion 2" no
estd acotada superiormente por ningun
polinomio fijo. Entonces, la pregunta fun-
damental de la complejidad computacio-
nal se traduce en demostrar que existen
problemas que no pueden ser resueltos
por un algoritmo de tiempo polinomial.
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Por supuesto, el lector podria estar pen-
sando que un algoritmo de tiempo poli-
nomial no es necesariamente eficiente
en la practica; por ejemplo, un algoritmo
que realiza n’% operaciones no puede
ser utilizado ni siquiera para una entrada
con 10 elementos (n = 10). Sin embargo,
lo que debe considerarse aqui es que el
objetivo es demostrar que ciertos pro-
blemas no pueden ser resueltos por ta-
les algoritmos. Es decir, son problemas
tan dificiles que ni siquiera permitiendo
algoritmos con tiempos de n'%, n9% o
n'%9% podran ser resueltos por ellos.

¢Qué tipos de problemas computacio-
nales son tan dificiles? Existen muchas
posibilidades, pero nos concentraremos
aqui en la famosa clase de problemas
NP, de la cual el lector puede haber oido
en algun momento. Los problemas de
esta clase se caracterizan porque es
dificil construir una solucién para ellos,
pero, dada una posible solucién, es facil
verificar que efectivamente lo es.

Como ejemplo de un problema en esta
clase, consideremos el problema de pin-
tar un mapa con tres colores, de mane-
ra tal que dos paises limitrofes tengan
colores distintos. Llamaremos a este
problema 3-COL-MAPA. Seguramente
el lector ha escuchado que un mapa
siempre puede ser pintado con cuatro
colores, lo cual es conocido como el
Teorema de los Cuatro Colores. Por el
contrario, no todos los mapas pueden
ser pintados con tres colores. Como
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Figura 1. Mapa de Sudamérica pintado
con cuatro colores.

ejemplo de esto, considere el mapa de
Sudamérica, el cual, como se muestra
en la Figura 1, puede ser pintado con
cuatro colores. Sin embargo, este mapa
no puede ser pintado con tres colores,
ya que Argentina, Brasil y Bolivia nece-
sitan colores distintos por ser mutua-
mente limitrofes, y todos ellos tienen a
Paraguay como pais limitrofe.

¢Cudl es la complejidad de 3-COL-MA-
PA? Este es uno de los problemas de la
clase NP que son considerados dificiles.
En particular, para este problema sélo se
conocen algoritmos que, esencialmente,
deben probar todas las coloraciones po-
sibles para verificar si un mapa se pue-
de pintar con tres colores. Si el mapa
tiene n paises, entonces existen 3" tales
coloraciones, por lo que estos algorit-
mos funcionan en tiempo exponencial.
Por otro lado, es simple verificar si una
posible solucién es correcta: dada una
posible coloracién del mapa, soélo debe-
mos comprobar que cada par de paises
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Estas técnicas [para demostrar que un
problema no puede ser resuelto con ciertos
recursos] son fundamentales, ya que evitan
esfuerzos infructuosos en la busqueda de

soluciones imposibles.

limitrofes tiene colores distintos para
asegurarnos de que la coloracién es co-
rrecta. Esta verificacién puede realizarse
en tiempo polinomial.

Defina P como la clase de problemas
que pueden ser solucionados en tiempo
polinomial. El problema abierto mas im-
portante en complejidad computacional
es demostrar que P # NP, lo cual consis-
te en demostrar que no existe un algorit-
mo de tiempo polinomial para el proble-
ma 3-COL-MAPA. Por supuesto, el lector
podria preguntarse por qué pintar un
mapa con tres colores es un problema
importante. La respuesta a esta pregun-
ta es simple: 3-COL-MAPA es equivalen-
te a un gran ndmero de otros problemas
fundamentales que tienen numerosas
aplicaciones en la practica, como la pro-
gramacion lineal entera, la satisfacibili-
dad de férmulas de l6gica proposicional
y el problema del agente viajero [1]. En
particular, esta equivalencia implica que
si 3-COL-MAPA no puede ser resuelto en
tiempo polinomial, entonces ninguno de
los problemas anteriores puede ser re-
suelto en tiempo polinomial.

Demostrar que P # NP tiene una con-
notacion negativa, ya que nos indica
que no es posible construir algoritmos
eficientes para un gran nimero de pro-
blemas que son importantes en la prac-
tica. Sin embargo, y sorprendentemen-
te, Avi Wigderson también nos muestra
que este resultado, y el demostrar que
ciertos problemas no pueden ser re-
sueltos en tiempo polinomial, tiene con-
secuencias positivas para el disefio de
algoritmos eficientes. A continuacion,
presentamos dos de sus resultados
mas fundamentales que van precisa-
mente en esa direccion.

Eliminando el uso de
aleatorizacion en un
algoritmo

La busqueda de algoritmos eficientes
ha llevado al desarrollo de una varie-
dad de técnicas. En particular, el uso
de soluciones aproximadas o con una
probabilidad de error ha permitido el
desarrollo de algoritmos en casos para
los cuales no se conocen algoritmos
eficientes tradicionales (exactos y no
aleatorizados). En esta seccidn, nos
concentraremos en el uso de la aleatori-
zacion para el desarrollo de algoritmos
eficientes, y en la posibilidad de que el
uso de la aleatorizacion sea eliminado,
como una forma de construir algorit-
mos eficientes sin probabilidad de error.

Recuerde que un nimero natural p es pri-
mo si sus Unicos divisores son 1y p. Por
ejemplo, 7 es primo, y 8 no lo es (ya que
es divisible, por ejemplo, por 2). El pro-
blema de verificar si un nimero es primo
ha sido estudiado por mas de dos mil
afios; de hecho, el método de la Criba de
Eratostenes para construir todos los nu-
meros primos hasta un nimero dado fue
desarrollado en el siglo Il a.C. Sin em-
bargo, los primeros algoritmos eficien-
tes para resolver este problema fueron
desarrollados en los afios setenta, sien-
do la clave para esto el uso de numeros
aleatorios y el permitir que la respuesta
tenga una probabilidad de error. En par-
ticular, el algoritmo de Solovay-Strassen
[2], propuesto en 1977, puede verificar
si un numero p es primo realizando un
nimero polinomial de operaciones, y
su respuesta tiene una probabilidad
de error tanto en el caso de que p sea



Aqui llegamos a otra
pregunta fundamental

en complejidad
computacional: ;es
posible eliminar el uso de
aleatorizacion de

un algoritmo?

primo como en el caso de que sea un
numero compuesto (no primo). Vale de-
cir, si p es un numero primo, existe una
probabilidad de que el algoritmo diga
que es compuesto, y si p es un nime-
ro compuesto, existe una probabilidad
de que el algoritmo diga que es primo.
En el algoritmo de Solovay-Strassen se
puede controlar la probabilidad de error
utilizando un parametro k; en particular,
la probabilidad de error esta acotada su-
periormente por 27X, Por ejemplo, si k =
100, entonces la probabilidad de que el
algoritmo se equivoque es a lo mas 277%
~ 7.8 x 10787, un nimero pequefiisimo.

El algoritmo de Solovay-Strassen, y otros
tests de primalidad como el algoritmo de
Miller-Rabin [3,4], cumplen todas las con-
diciones para ser usados en la practica:
funcionan en tiempo polinomial y tienen
una probabilidad de error bajisima. Sin
embargo, como estos algoritmos son
la base de la criptografia moderna y la
comunicacién segura en Internet, y son
ampliamente utilizados cada dia, nos
gustaria poder eliminar la probabilidad
de error en sus respuestas. Y aqui lle-
gamos a otra pregunta fundamental en
complejidad computacional: ;es posible
eliminar el uso de aleatorizacién de un
algoritmo? En el caso del problema de
verificar si un ndmero es primo, el uso
de aleatoriedad fue finalmente elimina-
do en el algoritmo AKS [5] propuesto en
2002, el cual no tiene una probabilidad
de error asociada. La pregunta entonces
es si es siempre posible hacer esto.

Defina BPP como la clase de problemas
que pueden ser solucionados por un al-
goritmo aleatorizado que tiene una pro-
babilidad de error acotada por 1/4." La
posibilidad de eliminar la aleatoriedad de
un algoritmo se traduce en demostrar que
P = BPP, donde, como definimos antes, P
es la clase de problemas para los cuales
existen algoritmos polinomiales usuales
(no aleatorizados) que los solucionan.
Y alin mas, la pregunta parece ser: ;qué
tipo de técnicas y resultados podriamos
usar para lograr eliminar la probabilidad
de error de un algoritmo aleatorizado?

De manera sorprendente, Avi Wigderson
nos muestra que podemos dar una res-
puesta positiva a esta pregunta demos-
trando que existen problemas dificiles
[6]. La idea de esta solucion es la siguien-
te. Un generador pseudoaleatorio es un
algoritmo que, a partir de un numero
inicial, llamado la semilla, genera una se-
cuencia de nimeros que no pueden ser
distinguidos de manera eficiente de una
secuencia de numeros verdaderamen-
te aleatorios. Si tenemos tal generador,
podemos eliminar la aleatoriedad de un
algoritmo A simplemente tomando to-
dos los valores posibles para la semilla,
generando a partir de cada una de ellas
una secuencia de nimeros pseudoalea-
torios y ejecutando el algoritmo A sobre
cada una de las secuencias. En cada una
de ellas vamos a obtener una respuesta
de A, digamos si 0 no, y a partir de ellas
construimos la respuesta final del algo-
ritmo B sin aleatoriedad, considerando
la mayoria. Por ejemplo, si fue necesario
ejecutar A sobre 128 secuencias de nu-
meros pseudoaleatorios y en 50 casos
la respuesta de A fue si, entonces la res-
puesta del algoritmo B sera no, ya que
en la mayor parte de las secuencias la
respuesta de A fue no. El correcto funcio-
namiento del algoritmo B esta asegurado
por la probabilidad de error de a lo mas
1/4 del algoritmo A, la cual nos asegura
que al tomar mayoria vamos a obtener
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la respuesta correcta. Lo que nos queda
por responder aqui es cémo se puede
construir un generador pseudoaleatorio
con las propiedades mencionadas, y la
respuesta de Avi Wigderson es que la
existencia de un problema que puede
ser solucionado en tiempo exponencial y
que cumple ciertas condiciones de difi-
cultad asegura la existencia de tal gene-
rador pseudoaleatorio [6].

La creacion de pruebas
de conocimiento cero

Suponga que esta utilizando un sistema
que requiere de una clave para poder
identificarlo. ¢;Es posible convencer a
este sistema de que usted conoce la cla-
ve sin entregar informacién sobre ella?
Esto es lo que se conoce como una prue-
ba de conocimiento cero [7], una demos-
tracién de que usted conoce un secreto
sin revelar informacioén sobre el secreto.

Las demostraciones de conocimiento
cero son muy Utiles en la practica, y por
eso han sido ampliamente desarrolladas
en el drea de criptografia y seguridad
computacional. Sélo piense en su inte-
raccion con un cajero automatico. Cada
vez que saca dinero de uno de ellos, debe
ingresar su clave, lo cual es riesgoso, ya
que alguien podria verla mientras la in-
gresa o usar un dispositivo para robar
claves instalado en el cajero. En cambio,
si se utiliza un protocolo de conocimien-
to cero, el cajero simplemente le pedi-
rd que demuestre que conoce la clave
(ver Figura 2). Usted debe entonces pro-
porcionar esta demostracién, que no
necesita ocultar ya que no revela infor-
macion sobre la clave. De hecho, si un la-
drén tiene acceso a esta demostracion,
no podra usarla para hacerse pasar por
usted, ya que en este protocolo se inclui-
ran la ubicacion, fecha y hora (hasta los

1 El valor 1/4 en la definicién de BPP es arbitrario y, de hecho, se puede hacer arbitrariamente mas pequefio ejecutando el algoritmo varias
veces y tomando como respuesta la mayoria entre los resultados de estas ejecuciones.
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Figura 2. Utilizando una demostracion de conocimiento cero en un cajero automatico

(imagen generada por ChatGPT).

segundos) de la transaccién. Es decir,
usted entrega una demostracion de que
conoce la clave que ademas incluye la
ubicacién, fecha y hora. Si el ladrén in-
tenta reutilizar esta demostracién, no le
servird, ya que no podra replicar la mis-
ma ubicacion, fecha y hora.

¢Coémo podemos demostrar que conoce-
mos un secreto sin revelar informacion
sobre él? Aqui vamos a ver otro de los
resultados fundamentales de Avi Wig-
derson, quien en [8] demuestra que cada
problema en NP admite una prueba de
conocimiento cero, utilizando nuevamen-
te para conseguir este resultado positivo
la existencia de problemas dificiles. En
términos de los problemas considera-
dos en este articulo, esto significa que es

posible convencer a alguien de que co-
nozco una forma de pintar un mapa con
tres colores, pero sin revelar informacion
sobre esta coloracién. A continuacion,
presentamos la demostraciéon de cono-
cimiento cero para este problema pro-
puesta por Avi Wigderson en [8].2

Suponga que tiene una funcién f(u, v)
que recibe como primer pardmetro un
nimero u € {1,2,3} y como segundo
parametro una palabra v de simbo-
los 0y 1, lo cual denotamos como v €
{0,1}*. Ademdsestafuncionsatisfaceque
f(u v) # f(x, y) si u # x, lo cual impli-
ca que dado un valor z de esta fun-
cion, existe un Unico u € {1,2,3} tal que
f(u, v) = z para alguna palabra v € {0,1}*.
Finalmente, suponemos que existe un

algoritmo de tiempo polinomial que
calcula f, y no existe un algoritmo de
tiempo polinomial que dado un va-
lor z de esta funcién, puede calcular
u € {1,23} tal que f(u v) = z para
alguna palabra v € {0,1}*. Estas pro-
piedades pueden parecer un poco ex-
trafias, pero finalmente nos dicen que
podemos usar f como una funcién de
cifrado, donde el primer parametro es
el mensaje a cifrar y el segundo pa-
rametro es la clave usada para cifrar.
Ademads, imponemos la restriccién
u € {1,2,3} al primer pardmetro, puesto
que u va a almacenar el color que se
asigna a un pais en el mapa, y esto es lo
que vamos a cifrar.

Considere un mapa M con n paises.
Una 3-coloracion de este mapa es
una funcién ¢ : {1,..n} — {1,2,3} que
asigna un color ¢ € {1,2,3} a cada pais
k € {1,..n}, de manera tal que si dos
paises k y | son limitrofes, entonces
#(k) # ¢(I). Suponga entonces que usted
conoce una 3-coloracién ¢ de M, y su-
ponga que existe un verificador a quien
usted quiere convencer que conoce ¢
sin revelar informacion sobre esta colo-
racion. Es decir, después de que usted
termine con la demostracion de conoci-
miento cero, el verificador va a estar con-
vencido de que usted conoce ¢, pero no
va a saber cémo pintar el mapa M con
tres colores. La demostracién de cono-
cimiento cero propuesta por Avi Wigder-
son en [8] realiza los siguientes pasos:

1. Usted primero elige al azar una per-
mutacion « : {1,2,3} — {1,2,3}, vale
decir cambia cada uno de los colores
por otro color. Ademas, elige al azar
palabrasr,,r,,..,r. €{0,1}*,y paracada
pais k € {1,..n}, usted calcula
S, = f(m(¢(k)), r,), lo cual corresponde
al cifrado con la clave r, del color ¢ (k)
asignado al pais k, el cual también ha
sido escondido por la permutacién
7. Finalmente envia las palabras S,
S, .., S, al verificador.

2 Presentamos aqui una version simplificada de la demostracién original, pero que mantiene sus ingredientes fundamentales.
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2. El verificador elige al azar un par de
paises (k, I) que son limitrofes en el
mapa M, y se los envia a usted.

3. Usted demuestra al verificador que
conoce los colores de los paises k y
I,y para esto le envia al verificador los

pares (mt(¢(k)), r,) y (r(¢(), r).

4. El verificador revisa que (mt(¢(k)), r,) y
(m(¢(D), r) son asignaciones correc-
tas de colores que usted no modificé
desde el primer paso en que usted le
envio la 3-coloracion de manera cifra-
da. Vale decir, el verificador revisa que
S, = f(m($(K)), r). S, = Fm@). 1) y
n(¢(k)) # m(¢()). Si alguna de estas
condiciones no se cumple entonces
el verificador rechaza la demostra-
cion, y se termina el protocolo.

5. Los cuatro pasos anteriores se repi-
ten m? veces, donde m es el nimero
de pares de paises (k, /) tales que k y
I son limitrofes. Si nunca se rechaza
en el paso 4, entonces el verificador
acepta la demostracién.

Si usted efectivamente conoce la fun-
cion de coloracién ¢, entonces el proto-
colo la va a aceptar. Noétese que el veri-
ficador no va a tener informacién sobre
la coloracion por el uso de la funcion de
permutacion 7, que es elegida al azar
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¢.Como podemos demostrar que conocemos un
secreto sin revelar informacién sobre él? [Este

es] otro de los resultados fundamentales de Avi
Wigderson, quien demuestra que cada problema en
NP admite una prueba de conocimiento cero.

en cada una de las m? iteraciones. En la
otra direccion, si usted no conoce la fun-
cion de coloracion ¢ y trata de engafar
al verificador, entonces con una probabi-
lidad altisima el verificador va a rechazar
su demostracién. Para ver por qué esto
es asi, suponga que logra engafar al ve-
rificador en las m? iteraciones del proto-
colo. En cada una de estas iteraciones
usted tuvo que elegir de antemano colo-
res para los paises, los cuales no pueden
ser cambiados porque van cifrados con
la funcién f. Al recibir un par de paises
(k, I) elegido al azar, la probabilidad de
que su coloracién falle con este par es
al menos 1/m, puesto que en al menos
un par usted cometio un error (ya que no
conocia una 3-coloracién del mapa). En-
tonces la probabilidad de que no sea re-
chazado en este paso es menor o igual
a (1-1/m), por lo que la probabilidad de
que no sea rechazado en las m?iteracio-
nes es a lo mas (1—1/m)’”2. Y es posible
demostrar que esta cantidad estd acota-
da superiormente por 27, lo cual es una

probabilidad bajisima si, por ejemplo, el
mapa tiene al menos 100 paises, pues-
to que 277% = 7.8 x 107%". Vale decir, la
probabilidad de que usted engafie al ve-
rificador es a lo mas 7.8 x 107" para un
mapa con 100 paises.

Epilogo

No es necesario tener articulos descri-
biendo las contribuciones de Avi Wig-
derson para saber que es un verdadero
gigante de la computacion. Miintencidn
aqui fue mostrar la belleza y profundi-
dad de sus ideas, que han tenido impac-
to en todos los aspectos fundamenta-
les de la complejidad computacional.
En particular, mi objetivo fue mostrar
cémo esta mente brillante ha sido ca-
paz de utilizar resultados de dificultad
computacional aparentemente negati-
vos para hacer que nuestro mundo fun-
cione de manera mas eficiente. =
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