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RESUMEN. El “azar” (o aleatoriedad) forma parte de nuestra vida cotidiana. Un evento aleatorio puede surgir, por ejemplo,
cuandoparticipamosenunconcursoosenosasignaunatarea.Porlogeneral,estoseventosinvolucranellanzamientodeuna
moneda o un dado o, en casos mas complejos, una consulta a un algoritmo computacional que genera bits “aleatorios”. Sin
embargo, dichaconsultaesopacaparaelexteriorypuedeserinsuficiente en contextos donde serequiere mayortransparen-
cia.Losprocesospublicos,en particular,comolaasignaciéndeauditoriasolaselecciondevocalesde mesa,hoyendiapare-
cenrequerir plena confianzaen la entidad que realiza el sorteo, a fin de garantizar que el resultado no haya sido manipulado.
Un faro de aleatoriedad es un servicio que busca cambiar este escenario, aportando con aleatoriedad publica y verifica-
ble. Un faro produce de forma periddica valores impredecibles pero publicamente disponibles y verificables. Desde el
2017, el Laboratorio de Criptografia Aplicada y Ciberseguridad, cuenta con Random UChile, un faro de aleatoriedad desde

Chile para el mundo.

¢Qué es la aleatoriedad
publica y para qué sirve?

Probablemente, todos hemos participa-
do alguna vez en un sorteo. La emocion
y las ganas de participar residen en que
todos los participantes tenemos las
mismas posibilidades de ganar. Cuando
nos involucramos en una rifa en el cole-
gio, un lanzamiento de ruleta en un casi-
no, un concurso en redes sociales o in-
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cluso al decidir quién paga la cuenta en
un almuerzo, deseamos que el resulta-
do sea verdaderamente al azar. Vivimos
constantemente rodeados de procesos
aleatorios, sistemas cuyo resultado fi-
nal debiese ser impredecible. De hecho,
dicha impredecibilidad intrinseca es lo
que a menudo nos impulsa a participar
en ellos, es la garantia que nos hace ver
el proceso como justo.

Ahora bien, notemos que si el proceso
aleatorio es totalmente impredecible,

significa que cualquier resultado es
plausible. Entonces, ;cémo podemos
asegurar que el resultado no fue ele-
gido anteriormente de forma delibe-
rada? ;Es posible distinguir entre un
resultado aleatorio o un resultado de-
finido “a dedo”? En escenarios como
los antes descritos, esto puede lle-
gar a ser un problema serio. Tal vez
@pedritomaster77 no gano el sorteo de
esos chocolates por mera suerte, des-
pués de todo. Esto se vuelve mas critico
en procesos de alta connotacién, con
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implicancias mas importantes, como ser
elegido para que auditen mis impuestos,
ser seleccionado como vocal de mesa
o perder una adjudicacion aleatoria de
fondos publicos. Las consecuencias de
la desconfianza en tales escenarios pue-
den conllevar tiempo y costos significati-
vos, ademas de un dafio permanente ala
conflanzay a la reputacion publica. Traer
transparencia a dichos procesos de se-
leccion se ve necesario, pero a priori no
es claro como lograrlo.

La aleatoriedad publica y verificable
apunta a resolver dicho problema.
Permite que cualquier persona pue-
da verificar el resultado y quedar asi
convencida de la correctitud del pro-
ceso —que nadie “metié mano”. El pro-
yecto Random UChile se dedica a esta
tarea, mediante el servicio denomina-
do faro de aleatoriedad. El faro genera,
cada minuto, un valor publico e impre-
decible de 512 bits de largo, denomina-
do pulso aleatorio.

¢Como funciona?
Semillas y generadores
pseudoaleatorios

Cuando uno solicita a un computa-
dor un numero aleatorio, en realidad
estamos solicitando un valor pseu-
doaleatorio. Este valor pseudoaleato-
rio es generado utilizando un algorit-
mo de generacién pseudoaleatoria (o
Pseudo-Random Number Generator,
PRNG), el cual utiliza un valor inicial
denominado semilla (ver Figura 1). Si
el valor especifico de la semilla es se-
creto, los numeros generados por di-
cho generador seran impredecibles. Sin
embargo, si repetimos el mismo pro-
ceso en otro equipo, utilizando la mis-
ma semilla, los resultados generados
seran exactamente los mismos. Por lo
tanto, si se conoce la semilla utilizada,
la impredecibilidad es sélo una ilusion.
En particular, podria ocurrir que quien
realiza el sorteo eligiese una semilla
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Si el proceso aleatorio es totalmente impredecible,
significa que cualquier resultado es plausible.
Entonces, ;como podemos asegurar que el
resultado no fue elegido anteriormente de

forma deliberada?
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Figura 1. Descripcion grafica del funcionamiento de un generador pseudoaleatorio

PRNG (pseudorandom number generator).

conveniente (previamente probada)
que produzca el resultado que desea
obtener. La eleccion y uso de una buena
semilla es entonces crucial. Para usar
un PRNG, los computadores intentan
generar una buena semilla recolectan-
do informacion aleatoria de su ambien-
te como, por ejemplo, los milisegundos
entre teclas presionadas, la velocidad
del ventilador, o la frecuencia de llega-
da de los paquetes de red, entre otros.

La idea de la aleatoriedad verificable
es simple: en vez de establecer su pro-
pia semilla, la persona a cargo del sor-
teo se compromete a utilizar como se-
milla un futuro pulso aleatorio del faro
de aleatoriedad. Si el valor de dicha
semilla es impredecible, el resultado
sera también impredecible. Mas aun,
si el valor de la semilla del faro es sub-
secuentemente publicado, cualquiera
podrd verificar dicho resultado. Esto
impide que, de antemano, la persona
a cargo del sorteo ajuste el resultado a
un valor especifico.

Origen de Random
UChile

El proyecto Random UChile surge el
afio 2017, buscando implementar un
servicio del tipo randomness beacon,
siguiendo los lineamientos del National
Institute of Standards and Technology
(NIST), la principal agencia de estan-
dares y tecnologia de los Estados Uni-
dos. El equipo investigador de NIST ya
habia puesto en marcha el primer faro
de aleatoriedad un poco tiempo antes y
buscaba levantar otros faros de aleato-
riedad, en otras partes del mundo, con
el objetivo de formar una red mundial
distribuida y resiliente. Acogiendo esta
llamada, el Laboratorio de Cibersegu-
ridad y Criptografia Aplicada de la Uni-
versidad de Chile (CLCERT), en coope-
racién con NIST, crea Random UChile,
el cual se diferencia del proyecto de
NIST en dos aspectos importantes: (1)
prioriza el uso de fuentes externas de
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Figura 2. Un ejemplo de TRNG: un gene-
rador cuantico de numeros aleatorios
(QRNG) con interfaz PCle.
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Figura 3. Recoleccion y procesamiento de entropia a partir de fuentes externas.

aleatoriedad, y (2) incorpora en su de-
sarrollo el identificar activamente es-
cenarios donde utilizar la aleatoriedad
publica generada.

Fuentes de aleatoriedad

El faro de aleatoriedad basa su funcio-
namiento en una recoleccién continua
de datos aleatorios a partir de distintas
fuentes de entropia. La entropia es una
medida matematica para saber “qué tan
aleatorio es un proceso’, y se mide en
bits. Por ejemplo, el lanzamiento de una
moneda sin sesgo es un proceso aleato-
rio que contiene 1 bit de entropia (cara o
sello). Por ello diremos que una persona
que lanza una moneda sin sesgo, es una
fuente que genera 1 bit de entropia cada
vez que un lanzamiento ocurre. En gene-
ral, las fuentes a utilizar son clasificadas
en internas y externas.

Las fuentes internas son aquellas que
residen dentro del servicio, como el
dado por un médulo de hardware de-
nominado true random number genera-
tor (TRNG), presentado en la Figura 2.
Usando un proceso cuantico basado en
la deteccion de fotones [1], este disposi-
tivo produce un valor aleatorio cada vez
que es invocado. Otra fuente interna es
un hardware security module (HSM), el
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cual contiene un generador basado en
procesos fisicos para generar valores
aleatorios, en forma similar.

Las fuentes externas residen fuera y
son completamente independientes del
servicio. Por ejemplo, el faro recolecta
entropia a partir del Centro Sismoldgico
Nacional, via su sitio web, observando
las caracteristicas del ultimo sismo de
magnitud superior a 2.5 registrado en
Chile. También, el faro obtiene aleato-
riedad del streaming de la Radio Univer-
sidad de Chile, capturando extractos de
aproximadamente 5 segundos (aprox.
100 kilobytes) en base a un criterio de
recoleccion fijo. La ultima fuente externa
de aleatoriedad del faro es la blockchain
de la criptomoneda Ethereum, desde
donde extrae el hash asociado al ultimo
bloque registrado en la cadena. Para
cada una de las fuentes, se calcula el
valor procesado como el hash del valor
“bruto” obtenido desde la fuente. La Fi-
gura 3ilustra el proceso de extraccion de
entropia desde las tres fuentes externas.

El uso de fuentes externas entrega im-
predictibilidad. En palabras simples, “si
no se puede predecir lo que se extrae
de las fuentes, entonces no se puede
predecir lo generado por el faro de alea-
toriedad”. La informacién de sismos es
(bajo ciertas condiciones) considerada
impredecible, y similarmente la del ulti-

mo bloque de una blockchain como la
de Ethereum. El uso de la radio como
fuente externa viene de la dificultad
de predecir exactamente los bytes que
emitira el streaming durante una trans-
mision en vivo. Formalizar y cuantificar
esta “dificultad de predecir” es un desa-
fio importante y toma la forma de una
estimacion de la entropia asociada a
cada fuente, por minuto. Este indicador,
actualmente un trabajo en desarrollo,
busca robustecer el sistema dando ga-
rantias en tiempo real del nivel de alea-
toriedad de cada pulso generado.

Los datos aleatorios recolectados, tan-
to internos como externos, son com-
binados mediante un algoritmo crip-
tografico, para generar un Unico valor
de salida, denominado pulso aleatorio.
La impredecibilidad de todos estos
eventos proporcionan una garantia de
aleatoriedad (alta entropia) al pulso ge-
nerado cada minuto.

Ademds de la generacién de valores
aleatorios y publicos, el faro de alea-
toriedad implementa mecanismos
que permiten la inmutabilidad de los
valores generados, ofreciendo la po-
sibilidad de verificar, en el futuro, la
correcta generacion de valores pasa-
dos, asi como también poder consul-
tar cualquier valor generado desde el
principio de los tiempos.



El uso de fuentes externas entrega
impredictibilidad. En palabras simples, “si no se
puede predecir lo que se extrae de las fuentes,
entonces no se puede predecir lo generado por el

faro de aleatoriedad”.

¢Donde utilizar la
aleatoriedad publica?

Aplicaciones simples

En la vida cotidiana, la aleatoriedad pro-
ducida por el faro puede ser utilizada
para escoger una opcién al azar den-
tro de un grupo de opciones, realizar
sorteos por medio de redes sociales,
o incluso como un dado de N caras en
juegos de mesa. La principal ventaja de
optar por esta fuente de aleatoriedad es
que brinda legitimidad al proceso, per-
mitiendo que cualquier persona pueda
verificar el resultado. En el sitio web de
Random UChile contamos con estas y
otras aplicaciones, permitiendo la veri-
ficacién del resultado por medio de un
enlace o codigo QR.

Investigaciones cientificas

El uso de aleatoriedad en investiga-
ciones cientificas es una préctica co-
mun para llevar a cabo experimentos
0 muestreos representativos. Sin em-
bargo, la utilizacién de aleatoriedad
“opaca”, o no transparente, dificulta la
reproduccion de resultados precisos.
Peor aun, existe la posibilidad de que
los datos utilizados hayan sido selec-
cionados de manera sesgada con el
propésito de alterar los resultados en
favor de ciertas conclusiones. Un ejem-
plo claro de esto se observa en la parti-
cién de un dataset para el entrenamien-
to y evaluacién de modelos de machine
learning, donde la falta de aleatoriedad
puede influir en los resultados finales
de manera injusta. En este contexto,

utilizar una fuente de aleatoriedad ve-
rificable y publica en el proceso de se-
leccién implica tomar una posicion ac-
tivamente transparente, al brindar una
validacién amplia y publica al proceso
de experimentacion, lo cual ayuda a
mitigar posibles sesgos o manipulacio-
nes indebidas de los datos.

Asignacion de jueces y resolucion
de conflictos

La aleatoriedad verificable tiene un pa-
pel crucial en la prevencién activa de
conflictos de intereses en procesos pu-
blicos, evitando asi los gérmenes de la
desconfianza en tales procedimientos.
Tomemos, como ejemplo, la asignacion
de jueces en casos judiciales: la posibi-
lidad de que un juez tenga conexiones
personales con una de las partes pue-
de comprometer su imparcialidad. Sin
embargo, al emplear la aleatoriedad
verificable en este proceso, se garan-
tiza transparencia y se asegura a la
ciudadania que la asignacién se reali-
z6 de manera imparcial y objetiva. Un
efecto similar tendria la asignacion de
jueces en la resolucion de conflictos
entre distintas entidades que desean,
por ejemplo, registrar el mismo dominio
web. En ambos casos, la presencia de
un mecanismo publico y verificable de
aleatoriedad fortalece la legitimidad del
proceso aleatorio y, en consecuencia, la
confianza en su integridad.

Trabajos desarrollados
Dentro de las principales motivaciones

de la generaciéon de aleatoriedad veri-
ficable estd el garantizar la correctitud
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de procesos publicos, particularmen-
te aquellos que utilizan el azar para la
toma de decisiones de alta connota-
cién. Random UChile ha sido participe
de tres proyectos de esta categoria.
El primero, esta relacionado con la
seleccion de auditorias fiscales en la
principal entidad fiscalizadora estatal
chilena. El segundo, buscé modificar la
seleccion de vocales de mesa en vota-
ciones, y, el tercero, dié credibilidad a la
seleccion de ciudadanos para un pro-
ceso de deliberacion publica. Los tres
proyectos se describen a continuacion.

Seleccion de Auditorias (CGR). La
Contraloria General de la Republica
(CGR) es el organismo encargado de
fiscalizar el gasto fiscal en el pais.
Como tal, debe seleccionar periédica-
mente, y aplicando un factor aleatorio,
a los empleados publicos que deben
rendir auditoria y ser fiscalizados. Pre-
viamente a nuestro proyecto, al utili-
zar un método cerrado, no existian ga-
rantias de la aleatoriedad del proceso,
por lo que los resultados bien podrian
ser desacreditados como persecucion
politica. En el marco del trabajo de te-
sis de Constanza Csori [2], Random
UChile implementé un prototipo que
apoyaba el proceso llevado a cabo por
la CGR, seleccionando empleados pu-
blicos para ser auditados con base a
la aleatoriedad publica del faro.

Vocales de Mesa (SERVEL). En proce-
sos electorales recientes, la seleccion
de vocales de mesa no ha estado exen-
ta de polémica [3]. Si bien se supone
que son seleccionados incorporando
el azar dentro de cada junta electoral,
en muchas de ellas el proceso no es
transparente ni publico. Considerando
que una seleccidn partidista para estos
cargos puede generar desconfianza en
el proceso e incluso abrir la puerta a
corrupcioén, resulta imperativo brindar
transparencia al proceso. En el marco
de la memoria de titulo de Franco Pino
[4], y con la colaboracién de la junta
electoral de Macul, se desarroll6 un pro-
totipo de seleccion verificable de voca-
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Figura 5. Disefio hecho por Cloudfare en 2019 para los miembros fundadores de la
Liga de la Entropia. De izquierda a derecha se encuentran ChaChaRand de Kudelski
Security, Interplanetary Girl de Protocol Labs, LavaRand de Cloudfare, Seismic Girl de

Random UChile, y URand de EPFL.

les de mesa, utilizando como fuente de
aleatoriedad el faro de Random UChile.
La solucién propuesta dotaria de trans-
parencia al proceso de seleccién y ofre-
ceria ademas un método de verificacion
publico, de modo que cualquier ciuda-
dano podria confirmar el nombramiento
justo de los vocales de una mesa.

LXS 400. En 2019, la Fundacién Tribu,
en conjunto con el Centro para la De-
mocracia Deliberativa de la Universidad
de Stanford, impulsaron un proceso de
deliberacién publica donde alrededor
de 400 personas discutieron tematicas
de contingencia nacional (ver Figura 4).

El proceso de seleccidn se llevo a cabo
utilizando el faro de aleatoriedad de
Random UChile, apuntando a obtener
independencia, transversalidad y re-
presentatividad de los ciudadanos ele-
gidos. En particular, se realizaron dos
sorteos: primero, se seleccioné aleato-
riamente 30.000 manzanas a lo largo
de todo el territorio nacional, cuyos re-
sultados se encuentran publicamente
disponibles [5]; el segundo sorteo se
realiz6 en conjunto con el Centro de
Microdatos de la Universidad de Chile,
el cual definié las viviendas especificas
que fueron seleccionadas para ser in-
vitadas a participar de esta instancia.

Este ultimo paso se realizé de forma
privada, con el fin de mantener la priva-
cidad de las personas invitadas.

Colaboraciones actuales

NIST

NIST publicé en 2019 el borrador de la
referencia para faros de aleatoriedad
[6], definiendo una versién 2.0 que apun-
ta, principalmente, a la interoperabili-
dad entre distintos faros de esta indole.
En la actualidad, tanto Random UChile
como el Instituto Inmetro de Brasil y
NIST, nos encontramos en un proceso
de colaboracion continua con el fin de
impulsar una nueva version de este do-
cumento. Esta nueva versioén apunta a
definir un estandar a largo plazo para
guiar el surgimiento de nuevos faros de
aleatoriedad en el mundo.

DRAND - Liga de la Entropia

DRAND (pronunciado di-rand) es un faro
de aleatoriedad distribuido desarrollado
en el laboratorio DEDIS de Ecole Polyte-
chnique Fédérale de Lausanne (EPFL).
Este faro tiene la particularidad de que
la generacion de aleatoriedad se realiza
de manera distribuida, donde cada uno
de los participantes interactia con los
otros para ir generando, de manera pe-
riédica valores aleatorios. La instancia
mas importante de DRAND es La Liga
de la Entropia, la cual esta conformada
por un conjunto de servidores alrededor
del mundo, administrados cada uno por
diversas organizaciones, que corren una
instancia del protocolo DRAND. Cada
uno de los nodos participantes contribu-
ye con sus fuentes individuales de alta
entropia para poder asi generar nimeros
aleatorios, impredecibles y verificables.
Random UChile forma parte de esta red
desde sus inicios en 2019 (ver Figura 5).

1 Adn asi, la semilla aleatoria utilizada para esta parte era auditable en caso de que ello hubiera sido requerido y autorizado.
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Tomemos, como ejemplo, la asignacion de jueces
en casos judiciales [...] Al emplear la aleatoriedad
verificable en este proceso, se garantiza
transparencia y se asegura a la ciudadania que la
asignacion se realizo de manera imparcial.

Conclusiones finales

Muchos procesos aleatorios que encon-
tramos en nuestra vida diaria utilizan
una forma de aleatoriedad que no es
facil de verificar (valores escogidos al
azar en forma opaca), lo que imposibili-
ta disipar las dudas sobre si el resultado
fue realmente aleatorio o si hubo ma-
nipulacién. Esta falta de transparencia
puede ser especialmente problematica
en situaciones publicas o donde el re-
sultado es de gran importancia, ya que

posibles conflictos de interés pueden
sembrar desconfianza tanto entre los
participantes como entre los observa-
dores del proceso. Los faros de alea-
toriedad, como el que ofrece Random
UChile, buscan mitigar este problema
proporcionando una fuente de aleato-
riedad publica y verificable, llenando un
vacio existente en nuestra infraestructu-
ra digital. Su existencia provee nuevos
mecanismos para proveer transparencia
e imparcialidad (y finalmente legitimi-
dad) a procesos digitales previamente
opacos, algo fundamental para construir
confianza en nuestra sociedad digital. =
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