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n este articulo presentaremos

un concepto aparentemente

paradéjico pero extremada-

mente poderoso surgido del

corazon de la computacién

tedrica: el de las demostra-
ciones de Nula Divulgacién. Mostraremos
como aplicarlo a los juegos de sudoku, lo
que analizaremos esté lejos de ser un mero
juego. Veremos ademas cémo la Nula Di-
vulgacién permite el surgimiento de un
amplio espectro de aplicaciones modernas
para preservar la privacidad de las perso-
nas, en particular, aplicaciones que de-
muestran convincentemente la posesion de
un dato secreto sin revelarlo.

LA HISTORIA

Como buenos fanaticos del sudoku (ver
Figura 1), Alicia y Roberto rutinariamen-
te intercambian puzles de sudoku para
resolver. En una oportunidad, Alicia en-
cuentra un puzle sudoku fascinante, el
cual decide compartir con Roberto y pe-
dirle que lo resuelva. Roberto, quien no

quiere perder el tiempo, sospecha que el
puzle no tiene solucién por lo que desafia
a Alicia a demostrarle que si la tiene. Cla-
ramente, Alicia podria darle la respuesta
a Roberto, quien la comprobaria y listo.
Funciona, pero jle quitaria toda la diver-
sién a resolver el puzle! ;Cémo podemos
hacerlo mejor? ;Cémo puede Alicia con-
vencer a Roberto que el puzle tiene so-
lucioén sin revelarsela? Para resolver este
problema, debemos primero discutir el
concepto de demostracion’.

TEOREMAS Y
DEMOSTRACIONES

¢Qué exactamente le pide Roberto a Ali-
cia al solicitarle una demostracion? Una
demostracién matematica es tipicamente
una lista de pasos ldgicos, algo que Alicia
puede escribir y enviar a Roberto. Tal expe-
riencia esta tan arraigada en la comunidad
matematica que rara vez nos preguntamos
qué hay detras. Al examinarlo en su mani-
festacion més simple, la demostracién de
un teorema en matematicas en realidad esta
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Figura 1 « El Sudoku es un tipo de puzle que consiste en completar una matriz de 9 filas y 9
columnas con numeros del 1 al 9. El juego parte con la matriz s6lo parcialmente Ilena (unas 18
a 20 celdas, como se ve en el tablero de la izquierda) y el problema consiste en completar las
celdas restantes con valores tales que toda fila y toda columna contenga ntiimeros distintos, asi
como cada una de las 9 submatrices disjuntas de tamafio 3x3 que particionan la matriz (como se
ve en el tablero de la derecha).

formada por dos componentes: un teorema
0 aseveracion l6gica a demostrar (digamos
x) y la demostraciéon misma (un texto, di-
gamos w). En nuestro caso, llamemos Z al
conjunto de todos los puzles sudoku que
tienen solucion. Dado un puzle x, si Alicia
puede dar la demostracion w = “la solucién
del puzle por filas es 5, 8, ..., 2”, entonces
Roberto puede convencerse que x € Z sim-
plemente ejecutando un procedimiento que
chequee que la solucion wes vélida, un pro-
ceso razonablemente rapido.

Asi, no es dificil convencerse de que una
demostracién matemadtica cualquiera, tal
como la hemos descrito, puede verse como
un proceso: dado un teorema x, el demos-
trador (Alicia) le envia un sélo mensaje
—la demostracion w— al verificador (Ro-
berto), quien lo revisa en forma rapida e
independiente, para emitir una decision: la
demostracion es valida o no. En Teoria de
la Computacion, el conjunto de todos los
problemas para los cuales pueden darse
demostraciones cortas, eficientemente che-
queables como la anterior, se denomina NP.

Paréntesis: P versus NP

Es interesante notar que la clase NP de pro-
blemas recién descrita coincide con una clase
importantisima de problemas usados en la
practica: aquellos donde verificar una solucion
del problema puede hacerse en forma eficien-
te, aln si no sabemos como encontrar una
solucién. Estos problemas aparecen por todos
lados en ingenieria, especialmente al resolver
problemas de optimizacion. Por ejemplo, el
problema del Camino Hamiltoneano: dado x
=“Un grafo G de nnodos”, determinar si exis-
te en G un camino que pase por todos los no-
dos exactamente una vez’. Claramente, si nos

!Este articulo esté basado en una presentacion de Mike Rosulek [6].

2 Recordar que un grafo es simplemente un conjunto de nodos unidos por aristas. Un ejemplo clésico de grafo es un mapa de las ciudades y carret-
eras de un pais: las ciudades son los nodos y las carreteras conectando las ciudades son las aristas. En dicho caso, un Camino Hamiltoneano es una
ruta para visitar todas las ciudades pasando una y s6lo una vez por cada ciudad.
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dan como “pista” un camino (llamémosle w),
podemos contestar rapidamente simplemente
verificando si el camino dado pasa por cada
nodo una y sélo una vez. Sin embargo, nadie
sabe en la actualidad cémo encontrar eficien-
temente un camino para un grafo arbitrario.
Como comparacion, existe la clase de proble-
mas (llamada P) que contiene a todos aquellos
que pueden resolverse eficientemente sin ne-
cesidad de “pistas”: por ejemplo, determinar si
hay un camino entre dos nodos cualesquiera
en un grafo puede hacerse rdpidamente (con
un algoritmo del tipo greedy, ver [1]). ¢ Cémo
se comparan Py NP? ; Encontrar una solucién
es tan facil como verificar si esté correcta? Pa-
reciera que no. Sin embargo, en estricto rigor,
ino lo sabemos! Esta pregunta, la relacion P
versus NP, es probablemente el problema
abierto mas famoso de la Teoria de la Compu-
tacién. De hecho, actualmente hay un premio,
del Clay Mathematics Institute, de 1 millén de
dolares para el primero que lo resuelva.

Existe una subclase de problema dentro de
los problemas en NP denominados problemas
NP-Completos. Estos problemas representan
en algun sentido los problemas més dificiles
de resolver en NP. Un ejemplo de éstos es jus-
tamente el problema del Camino Hamiltonea-
no. Los problemas NP-Completos tienen la
propiedad que, si uno puede encontrar la solu-
cion de uno de ellos eficientemente, entonces
podemos encontrar la solucién de todos los
problemas en NP eficientemente. Tal resulta-
do, denominado el Teorema de Cook-Levin,
es tedricamente impresionante, pues carac-
teriza los problemas mas dificiles en la clase.
Sin embargo, también es titil en la practica. En
la demostracion de dicho teorema se entrega
una manera explicita (la cual llamamos 7) de
transformar una instancia x de un problema L
cualquiera en NP en una instancia x'=f(x) del
problema NP-Completo. Usando esta fiuncion
podemos, por ejemplo, transformar el pro-
blema de demostrar que un texto cifrado C
dado (calculado usando un sistema de clave
publica) contiene un mensaje M igual a 0 6
1, a demostrar que un cierto grafo G = ¢ (G)
contiene un Camino Hamiltoneano. Esto es,
si podemos demostrar que G tiene un camino,
entonces estaremos demostrando que C codi-
fica un mensaje igual a 0 6 1. Quizas suene

muy tedrico, pero poder traducir la solucién de
un problema cualquiera (en NP) a encontrar
la solucién de un problema NP-Completo es
extremadamente util, como veremos al final.

DEMOSTRACIONES
INTERACTIVAS:
GENERALIZANDO LAS
DEMOSTRACIONES
MATEMATICAS

Volvamos al problema de Alicia. A priori,
no se ve claro como podria ella demostrar
que el sudoku tiene solucién, sin revelar
dicha solucién; menos atin si Roberto debe
enviarle un sélo mensaje. Aqui llega la in-
teraccion a nuestro auxilio.

Todo aquel que haya tenido que enten-
der una demostraciéon matematica se ha
dado cuenta que no siempre es facil con-
vencerse de una demostracién simple-
mente leyéndola. Mucho mejor es poder
hacer preguntas a quien nos presenta la
demostracién, lo cual tipicamente facili-
ta comprenderla. Por lo mismo, ¢no seria
“mas facil” si ahora le permitimos a Ali-
cia y Roberto conversar? Esto es, ;ayu-
daria si le permitimos a Alicia demostrar
interactivamente a Roberto que su teo-
rema es cierto? En esta conversacion,
Alicia y Roberto intercambian mensajes
hasta que finalmente Roberto se detiene
y decide si “le cree” a Alicia o no. Este
proceso se denomina una demostracion
interactiva y veremos que efectivamente
ayuda. En nuestro ejemplo del sudoku,
Alicia y Roberto podrian usar la estra-
tegia que llamaremos Chequear-Fi-
la-Luego-Columna: Roberto podria pe-
dirle a Alicia que le muestre una cierta
columna especifica (escogida por él) de
la solucién del sudoku, verificando que
s6lo contenga niimeros distintos. Luego,
Roberto podria repetir este proceso para
otra fila y, si Alicia responde exitosa-
mente a ambas preguntas, Roberto de-
cide creerle. ;Piensa usted que Roberto
debiera estar convencido?
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Para responder, necesitamos una defini-
cién un poco mas precisa de lo que es
una demostracién interactiva. Un proto-
colo o sistema de demostracion interacti-
va para un problema L es un par de algorit-
mos, uno para el demostrador (P por Prover
en inglés) y otro para el verificador (V), los
cuales para poder capturar la idea de una
demostracion, deben satisfacer dos propie-
dades: correctitud y robustez. Un protocolo
es correcto si para toda aseveracion x ver-
dadera (esto es, x € Z), P siempre o con alta
probabilidad convence a V. Un protocolo
es robusto si ningtin demostrador, ain uno
malicioso que ejecuta un programa distinto
a P, puede convencer a un V honesto que
una cierta aseveracion falsa, x L, excepto
con una probabilidad mintscula.

Claramente, el protocolo Mostrar-La-So-
lucion descrito al comienzo, donde Alicia
simplemente revela la solucién a Roberto,
satisface las dos condiciones: una Alicia
(en el rol de P), honesta siempre, puede
convencer a un Roberto (en el rol de V)
honesto si es que el puzle sudoku exhibido
tiene una solucién; por otro lado, si el puzle
no tiene solucién, Alicia no tiene ninguna
posibilidad de exhibir una solucién que
convenza a Roberto.

Por otro lado, el protocolo Chequear-Fi-
la-Luego-Columna anterior no satisface
la definicién pues una Alicia (en el rol de
P) que no siga las reglas puede engafiar a
Roberto (en el rol de V). Esto porque, aun
si el sudoku no tiene solucién, en general
no es demasiado dificil completar una fila
arbitraria y luego otra columna arbitraria
para que tengan cada una s6lo numeros dis-
tintos. Mas adelante mostraremos no sélo
cémo corregir este problema, sino cémo
evitar que Alicia tenga que mostrar parte o
toda la solucién a Roberto.

TIRANDO MONEDAS

Un aspecto fundamental de las demostra-
ciones interactivas es su utilizacién de la
aleatoriedad, lo cual es mejor graficado a
través de una historia. El famoso matema-
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tico Ronald Fisher [2] contaba la historia
de Muriel, una dama de sociedad, quien le
aseguraba que el orden en la combinacién
de los ingredientes en la preparacion de un
té con leche afectaba su sabor. Segin Mu-
riel, un té vertido sobre leche sabe distinto
a leche vertida sobre té. Mas ain, Muriel
le aseguraba poder distinguirlos. Intrigado,
Ronald prepara el siguiente experimento
para determinar si creerle a Muriel o no.

1) Primero, en privado y lejos de la
vista de Muriel, el matematico tira
una moneda. Si es cara pone primero
té y luego leche en una taza. Si es se-
llo, lo hace al revés.

2) Luego, le entrega la taza a Muriel,

quien la prueba e intenta adivinar.

3) Ronald y Muriel repiten el proceso
anterior 7 veces.

4) Si Muriel acierta todas las 7 veces,
Ronald acepta y cree que Muriel tiene
la habilidad sefialada.

Claramente, si no hay diferencia en los dis-
tintos tipos de té con leche, Muriel debiera
adivinar una iteracién con probabilidad 1/2.
Por otro lado, si Muriel puede adivinar de-
biera responder correctamente siempre (o
casi siempre), lo cual nos dice que el proto-
colo es correcto.

¢Por qué, de acertar Muriel todas las ve-
ces esta demostracion, debiera conven-
cer a Ronald? Es interesante notar que
la decisién de poner primero leche o té
en la taza es aleatoria e independiente
de Muriel, lo cual es fundamental para
argumentar la robustez del protocolo: la
probabilidad de Muriel de adivinar las #
veces sin tener la habilidad es mintscula
(esto es, a lo mas 27"). Luego, el proto-
colo es efectivamente una demostracién
interactiva. Notemos un aspecto inte-
resante aqui: luego de ser convencido,
Ronald no puede convencer a otros ni
transmitir su convencimiento. Todo lo
que tiene Ronald ahora son sus notas
(por ejemplo, “en la primera iteracién
verti leche y luego té, Muriel adiviné. En
la segunda, verti té y luego leche, Mu-
riel adivind...” etc.), las cuales no con-

vencen a nadie pues pudieran haber sido
falsificadas. Esto es algo contraintuitivo;
convencer a alguien no es lo mismo que
revelar informacién “atil”, un punto que
desarrollamos en detalle més adelante.

Paréntesis: ¢cuan grande es la clase de los
problemas demostrables interactivamen-
te? Sorprendentemente, el simple cambio de
agregar interactividad a una demostracion tie-
ne un efecto inmenso en el tipo de problemas
que podemos demostrar. Es posible mostrar
que IP, la clase de todos los problemas que
admiten demostraciones interactivas donde
el verificador (Alicia) es eficiente, contiene
no sélo a la clase NP sino a problemas mu-
cho més dificiles de resolver. Por ejemplo,
contiene problemas que requieren tiempo
exponencial. En la préctica esto significa que,
por ejemplo, hay problemas que no sabemos
como verificar una solucion eficientemente,
pero para los cuales jsi podemos demostrar
que existe una solucién! Un ejemplo de ello
es el problema de demostrar que dos grafos
del mismo niimero de nodos NO son isomor-
fos, esto es, demostrar que uno de ellos no es
simplemente una permutacién de los nodos
del otro. No es ni siquiera claro qué solucidn o
pista uno pudiera recibir para poder resolver el
problema. De hecho, se desconoce si este pro-
blema est4 en NP, se conjetura que no.

NULA DIVULGACION

Al demostrar una aseveracion, una per-
sona puede o no estar revelando infor-
macion. En el caso de los puzles de su-
doku, Alicia est4 revelando parte o toda
la solucién a Roberto, lo cual a ambos les
gustaria evitar. Mds generalmente, exis-
ten muchos escenarios donde queremos
poder demostrar algo, un teorema (una
propiedad de un cierto objeto) sin reve-
lar el cémo podemos demostrarlo. Por
ejemplo, al conectarse remotamente a un
servidor, un usuario debe autentificarse
remotamente, usualmente via demostrar
que conoce su contrasefia, ¢y cémo lo
hace? Simplemente la revela al servidor.
Lamentablemente, esto puede causar que
la contraseia se filtre y afecte la seguri-
dad del servidor.
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¢Puede un usuario demostrar que cono-
ce una contrasefia sin revelarla? ¢Puede
Alicia demostrar que su puzle tiene solu-
cion sin revelarla?

Informacion y aprender

Lo que buscamos es un protocolo de
demostraciéon interactiva que permi-
ta demostrar una aseveracién sin revelar
“demasiada informacion”, de hecho, sin
“revelar ninguna otra informacién mas
alld de que la propiedad demostrada se
tiene”. Pero, ¢qué significa revelar infor-
macion? Una manera de responder esto
consiste en preguntarse qué puede hacer
un verificador (por ejemplo Roberto), des-
pués de interactuar con el demostrador (por
ejemplo Alicia) en la demostracion de una
aseveracion x. Lo que sea que Roberto ha
aprendido sobre x puede verse como una
funcion f'sobre x, la cual Roberto no podia
calcular antes de la demostracién, pero si
puede después de ella (ver Figura 2). Cla-
ramente, la unica diferencia entre antes y
después son los mensajes que recibi6 de
Alicia durante la demostracion. En el pro-
tocolo Mostrar-la-Solucién el verificador
Roberto puede calcular la funcién f(x)= “la
solucioén del puzle x” puesto que de hecho
recibe tal informacion de Alicia durante la
demostracion.

Si algo es calculable por mi
solo, es que ya lo sabia

Ahora bien, si Roberto puede generar
por si solo una transcripcién de todos
los mensajes que recibiria en una de-
mostracion con Alicia pero sin interac-
tuar con ella, entonces podemos decir
que Roberto no ha aprendido nada. ¢ Por
qué? Si Roberto puede calcular por si

Me preguntc
cuanto vale

X es cierto @)
O
-
“Ahora sé f(x)”
Alicia Roberto

Figura 2 » Una interacci6n entre Alicia y
Roberto donde éste tiltimo aprende algo.
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solo dichos mensajes, entonces tiene todo
lo necesario para calcular f(x), pero ahora
sin haber interactuado con Alicia. Luego, la
interaccién con Alicia no aporta nada extra
para calcular f(x), lo cual significa que Ro-
berto no aprende nada nuevo. Conceptual-
mente, un protocolo de demostracién inte-
ractiva (esto es, un par de algoritmos para
el demostrador Py para el verificador V)
es de Nula Divulgacion (o Zero-Knowledge
en Inglés) si existe una manera, un algorit-
mo, S, para producir una transcripcién de
los mensajes intercambiados entre Py ¥ en
una conversacion, pero donde:

+ El algoritmo S nunca conversa con
el demostrador P, sélo con V, y
* La transcripcién “luce igual”, esto

es, indistinguible, de una transcrip-
cion real de la conversacién entre el
verificador 7'y el demostrador P.

Como bonus, notemos que un protocolo
de Nula Divulgacién no permite al
verificador V' convencer a un tercero
de lo demostrado por el demostrador
P, puesto que la transcripcion de la
conversacion misma con P —el tnico
registro de la interaccién con P- puede
ser falsificada por el mismo /'y, por ende,
no puede significar evidencia alguna para
un tercero (ver Figura 3).

Un primer ejemplo

Un ejemplo simple de protocolo de Nula
Divulgacién es el protocolo descrito an-
teriormente, disefiado por Ronald Fisher
para permitir a Muriel demostrar su su-
puesta habilidad para diferenciar los ti-
pos de té. La conversacién entre Ronald

Alicia

Caleula f(x) luego de
conversar con Alicia

y Muriel esté contenida en el registro del
matematico donde indica, para cada ite-
racion, la moneda tirada (cara o sello), y
si Muriel adivin6 o no. Claramente, di-
cha tabla puede ser generada sin nunca
interactuar con Muriel. No s6lo Ronald
no aprende nada, sino que un tercero no
puede ser convencido de las supuestas
habilidades de Muriel si la tinica eviden-
cia de Ronald al respecto es s6lo una ta-
bla que cualquiera podria generar por si
solo. Ahora bien, este protocolo es algo
artificial pues el demostrador necesita
una habilidad algo extrafia, la cual no sa-
bemos si existe. Necesitamos un mejor
ejemplo, y qué mejor que un protocolo
para demostrar que un sudoku tiene solu-
cion. Este protocolo necesita el equiva-
lente a una caja fuerte pero en el mundo
digital.

Cajas fuertes digitales

En el mundo fisico, una manera de
enviar un nimero sin revelarlo es meter
un papel con el nimero escrito en una
caja fuerte, la cual es cerrada y luego
enviada por encomienda, sin adjuntar la
llave. En el mundo digital, su andlogo se
denomina un compromiso o commitment
(en inglés). Podemos crear y abrir
commitments. Dado un valor v, para crear
un commitment ¢ con v adentro, calculamos
¢ = commitment (v ; ) donde 7 es un valor
aleatorio. Luego, el commitment ¢ se envia
al receptor. Con ello, quien envia sabe el
valor v y conoce la llave 7, mientras que
el receptor sélo ve la caja “por fuera”,
esto es ¢, lo cual no revela v. Sélo quien

Roberto ﬂ’

Genera conversacion por si
solo y luego calcula f(x)

Figura 3 « En Nula Divulgacion, cualquiera sea lo que Roberto puede calcular después de ver
la transcripcion de la conversacion con Alicia, lo puede calcular sin conversar con Alicia.

envia puede abrir un commitment, esto
es, convencer a alguien que el valor
almacenado en c es v. En el mundo fisico,
esto se haria simplemente enviando al
receptor la llave de la caja fuerte por
correo. En el mundo digital, el valor
7 juega el rol de la clave y es lo que se
envia. Los commitments son disefiados
con dos propiedades analogas a su
contraparte fisica: (1) el receptor de un
commitment ¢ no puede saber qué valor
“contiene” el commitment, y (2) una
vez recibido el commitment, quien lo
envi6 no puede convencer al receptor
que el valor almacenado es distinto a
v, esto es, no puede abrirlo a un valor
distinto al almacenado originalmente
en él. Claramente el receptor de la caja
fuerte al no poder abrir la caja no sabe
qué valor contiene, y quien la envio no
puede ya cambiar el valor almacenado
dentro de la caja fuerte una vez que
dicha caja esta en posesion del receptor.
Un esquema de encriptaciéon de clave
publica puede usarse como commitment
si quien envia el commitment es quien
genera el par de claves publica y
privada, siempre que sea posible para
el receptor verificar que la clave ptiblica
fue generada correctamente. Para mas
detalles y ejemplos, ver [5].

DEMOSTRACION DE
NULA DIVULGACION
PARA SUDOKU

Mostraremos ahora cémo Alicia usando
commitments puede demostrar a Roberto
que su sudoku tiene solucién sin revelarla®.
En el siguiente protocolo, Alicia actia
como el demostrador (P) y Roberto como
el verificador (7). Ambos conocen el puzle
sudoku sin resolver (llamémosle x):

1.- Alicia: escoge una permutacion secreta
al azar m de{1,...,9} (por ejemplo, 7 (1)=,
T (2)=3, etc.), la cual aplica a cada uno de
los valores en las celdas de la solucién.

3 Este protocolo fue propuesto originalmente en [3], donde se puede ver mas detalles y un analisis mas formal.

68




TEORIA DE LA

COMPUTACION

Ello produce una matriz del mismo tama-
fio, llamémosla x', con todos los valores
re-etiquetados: donde habia un 1, ahora hay
un 5, donde habia un 2 hay ahora un 3, etc.
(ver Figura 4a). Alicia entonces crea com-
mitments para cada una de las celdas de la
nueva tabla x, formando una tabla de 9x9
con 81 commitments, la cual llamamos C.
Finalmente, Alicia envia C a Roberto.

2.- Roberto: desafia a Alicia, escogien-
do al azar una y sélo una de las siguien-
tes opciones:

(a) Revelar fila: en esta opcion, Roberto
escoge una fila al azar y le pide a Alicia
que le revele los valores (abra los com-
mitments) para toda esa fila.

(b) Revelar columna: en esta opcion,
Roberto escoge una columna y le pide
a Alicia que le revele los valores para
toda esa fila.

(c) Revelar submatriz: en esta opcion,
Roberto escoge al azar una de las 9 sub-
matrices de 3x3 del tablero, y le pide a
Alicia revelarla.

(d) Revelar posiciones iniciales: en esta
opcién, Roberto pide a Alicia revelar los
valores correspondientes a todas las po-

siciones “llenas” en el sudoku original .

3.- Alicia: revela lo solicitado por Ro-
berto en el paso anterior.

4.- Roberto: revisa que los valores re-
velados por Alicia sean consistentes con la
solucién de un sudoku: si es una fila, co-
lumna o submatriz, todos sus valores deben
ser distintos, del 1 al 9. Si Alicia debe re-
velar los valores para las posiciones “lle-
nas” del sudoku original, entonces Roberto
debe verificar que los valores revelados
sean consistentes con una permutacion de
los valores reales del sudoku inicial x. Por
ejemplo, si donde habia un 1 en x ahora hay
un 5, Roberto debe chequear que en toda
otra celda donde habia un 1 ahora hay un
5. También debe chequear que los valores
revelados para todas las celdas que tenian
valores distintos en x siguen siendo distin-
tos (ver Figura 4b).

2 é
8 I
7 2
X= I 3 C=
5 2
9 6 Crea
. commitments
8 I3 7

5 8 9 2 4 | 7 3 & 9 7 3 4 5 2 1 8
4 | 2 3 7 6 8 9 5 5 3 1 2 8 9 7 &6
6 7 3 5 8 9 2 4 | 8 2 |1 6 9 7 3 4 5

7 6 1,9 3 2|5 8 4 Re-etiqueta 2 8 5/7 1 3 6 9 4
W=|9 2 8 I 5 4 6 7 3 ______.___’ 7 3 9 5 6 4.8 2 1
3 4 5 8 6 7 1 2 9 I 4 6 9 8 2 5 3 7
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Figura 4a « Protocolo de Nula Divulgacién para sudoku, paso 1.
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Figura 4b - Protocolo de Nula Divulgacién para sudoku, pasos 2, 3y 4.

5.- Roberto y Alicia: repiten todos los pa-
Sos anteriores 7 veces.

Primero notemos que hay un total de 28 po-
sibles preguntas que Roberto puede hacer
en el paso 2. Esto porque puede preguntar
una fila especifica (opcién (a), 9 posibili-
dades, una por fila) o columna especifica
(opci6n (b), 9 posibilidades) o submatriz
especifica (9 posibilidades) o simplemente
preguntar por los valores en las posiciones
originales (1 posibilidad).

Si Alicia conoce una solucién, puede
almacenarla en forma permutada en los
commitments, y siempre contestar exito-
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samente cualquier pregunta de Roberto en
el paso 3. Asi, luego de iterar 7 veces, Ro-
berto queda convencido. Pero, ¢y si Alicia
esta engaflando a Roberto y simplemente
no existe una solucién para el sudoku? Es
facil ver que ninguna seleccion de valores
para los commitments puede lograr con-
vencer ante todas y cada una de las 28 po-
sibles preguntas de Roberto. Supongamos
Alicia intenta demostrar a Roberto que un
x sin solucién realmente la tiene. Entonces,
lo mejor que puede hacer es intentar adivi-
nar la pregunta que Roberto le hard en el
paso 2 y preparar commitments con valo-
res que “funcionen” para dicha opcién (por
ejemplo si apuesta que Roberto escogera
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la opcién (b), esto es preguntara por los
valores de una columna especifica, Alicia
podria poner valores distintos en todas las
columnas). Sin embargo, claramente esta
estrategia no puede funcionar para una o
mas de las otras opciones y Alicia sera des-
cubierta (no podra responder) si le pregun-
tan por ellas. Una manera de verlo es la si-
guiente: si no hay solucién, no importa qué
valores Alicia ponga en los commitments,
hay al menos una de las 28 preguntas espe-
cificas que requiere revelar valores de los
commitments que son inconsistentes con
una solucién de sudoku vélida. Con pro-
babilidad al menos 1/28, Roberto escogera
dicha pregunta exponiendo a Alicia como
mentirosa. Esto implica que, en principio,
con probabilidad al menos 27/28 (aproxi-
madamente 96.4%) Alicia podria contestar
a Roberto correctamente en el paso 3. Pero,
¢no es eso es muy alto? Si, pero es sélo para
una iteracién. Basta recordar que los pasos
1 a 3 se realizan varias veces, 7 veces, en
forma independiente, usando permutacio-
nes y commitments nuevos cada vez. Asi,
la probabilidad que Alicia engafie a Ro-
berto en todas las 7 iteraciones es a lo més
(27/28)"= (1/2)*%", Un célculo simple nos
muestra que si 7 = 2500 esta probabilidad
se convierte en aproximadamente 271 ~
1/10%, esto es, 0,...(37 ceros)...2. jEsta pro-
babilidad es bajisima! De hecho, es menor
que la probabilidad de ganarse cinco veces
seguidas el premio mayor del Loto en Chi-
le*. Si Alicia puede hacer esto, jseria millo-
naria y poco incentivo tendria para engafiar
a Roberto!

Generalizaciones

Recientemente [7] fue demostrado que el
problema de decidir si una instancia de su-
doku tiene solucién es NP-Completo. En
teoria, esto nos permite demostrar en Nula
Divulgacién que cualquier problema L en
NP tiene solucién, en dos pasos: (1) trans-
formamos L en una instancia de sudoku, y

(2) demostramos en Nula Divulgacién que
existe una solucion para este sudoku usan-
do el protocolo anterior. En otras palabras,
para demostrar que un problema cualquie-
ra (en NP) tiene solucién sin revelarla, nos
basta transformarlo matemdticamente en
una instancia de sudoku, y luego jugar el
rol de Alicia més arriba. jQuién dijo que la
teoria era aburrida!

DEMOSTRACION
DE CONOCIMIENTO

Usando un protocolo de Nula Divulga-
cion, Alicia puede entonces demostrar-
le a Roberto que el sudoku en cuestion
tiene solucién. ¢Puede entonces Roberto
concluir que Alicia sabe la soluciéon? No
en general. Conceptualmente, una de-
mostracion de Nula Divulgacién permite
demostrar que una solucion existe, pero
nada maés. Es posible que el demostrador
pudiera realizarla sin necesariamente co-
nocer una solucién®. Sin embargo, hay
muchas situaciones en las cuales esto
no es suficiente, lo que importa es si el
demostrador conoce una solucién al pro-
blema. Por ejemplo, cuando un servidor
desea autentificar a una persona, lo im-
portante es verificar que ésta conoce la
contrasefia almacenada en el servidor. Al
servidor le interesa verificar si el usuario
la sabe, no si existe (pues siempre exis-
te). En nuestro caso, quizas Roberto s6lo
desea resolver sudokus que Alicia ha re-
suelto, por lo que le gustaria tener cer-
teza que ella sabe la solucién. Efectiva-
mente, el protocolo de la seccién anterior
si garantiza que Alicia sabe la solucion,
lo cual demostraremos a continuacion.
Primero necesitamos preguntarnos qué
significa “saber”.

¢Cémo podemos definir matematica-
mente que Alicia “conoce” o “sabe”
la solucién? Pese a que hemos llama-

do Alicia al demostrador, tipicamente
quienes realizan las demostraciones son
programas, no personas. ¢Qué significa
entonces que un programa conozca un
valor o que una maquina sabe algo?

Interrogando al demostrador

La respuesta a esta interrogante es sim-
ple pues evita contestar la pregunta
respecto a qué es conocer algo. En vez
de eso, decimos que una demostracién
interactiva garantiza que el demostra-
dor “sabe” una solucién w para un pro-
blema x dado, si podemos “extraer” la
solucién del demostrador, simplemente
haciéndole las preguntas adecuadas. En
otras palabras, si un demostrador P*
convence a ¥ con alta probabilidad, en-
tonces existe un algoritmo extractor £
que calcula el valor w sélo a partir de in-
teractuar con P*, Pero, ¢qué impide que
cualquier verificador pueda usar el algo-
ritmo E y robarle la solucién al demos-
trador P? Después de todo, queremos un
protocolo que sea una demostracion de
conocimiento y —al mismo tiempo— de
Nula Divulgacién. La respuesta a esta
aparente contradiccion es clara si pensa-
mos qué significa exactamente tener un
demostrador que nos convence. Un de-
mostrador exitoso P* es simplemente un
programa ejecutado sobre una entrada
x, el cual puede usar una cierta aleato-
riedad (lanzar monedas o bits aleatorios
que usa durante su ejecucion). El algo-
ritmo E puede entonces invocar o eje-
cutar a P* varias veces sobre la misma
entrada x y sobre la misma aleatoriedad
7. Eso es algo que ningtin verificador ti-
picamente puede hacer en una ejecucion
real. Un demostrador no permitird al
verificador dictar la aleatoriedad a usar
por el demostrador; tampoco ejecutara
el mismo protocolo méas de una vez con
el mismo verificador.

“En el juego de Loto en Chile, el premio mayor lo obtiene quien acierta a los nimeros en seis bolitas seleccionadas de un total de 41. La probabilidad
de adivinar la combinacién ganadora es de 1/4.496.388.

>Esto es en general para un protocolo de Nula Divulgacion arbitrario, y no es el caso para el protocolo anterior para sudoku, el cual si garantiza que
Alicia sabe la solucién, como veremos mas adelante.
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Protocolo de Nula
Divulgacion y demostracion
de conocimiento para sudoku

Veremos ahora que el protocolo dado
en la seccién anterior es también una
demostracién de conocimiento. El ex-
tractor E en cuestion es simplemente un
programa que actia como Roberto pero
que en el paso 2 pregunta primero por la
opcion (a), digamos la fila 1, y luego de
recibir una respuesta correcta, ejecuta P
de nuevo, desde el comienzo con la misma
aleatoriedad, pero ahora le pregunta en el
paso 2 por la fila 2 en la opcion (a) (note-
mos que los commitments son iguales pues
la aleatoriedad es la misma.) El algoritmo
E puede repetir este proceso de “ejecutar
de nuevo” varias veces, recuperando las
respuestas para todas las opciones posibles:
puede preguntar no sélo por todas las fi-
las, sino por todas las columnas, todas las
submatrices y todos los valores en las po-
siciones originales “llenas” del sudoku. Al
obtener las respuestas correctas a todas® las
preguntas posibles de Roberto en el paso
2, el extractor E puede deducir cudl fue la
permutacion usada por el demostrador y, a
partir de los valores revelados de todas las
filas (o columnas) obtener la solucién w del
sudoku original x. Esto nos demuestra que,
si Alicia puede convencer a Roberto usando
el protocolo de Nula Divulgacién descrito
anteriormente, entonces Alicia debe saber
la solucién. De hecho, incluso si ella no
lo supiera (por ejemplo, si para convencer
a Roberto usara algtin algoritmo extrafio,
ultra sofisticado, que no necesitase la solu-
ci6n para funcionar), entonces jella misma
podria ejecutar E'y “extraer de si misma”
la soluci6n!

APLICACION A VOTACION
ELECTRONICA

Concluimos el articulo comentando que las
aplicaciones de los protocolos de Nula Di-
vulgaci6n son inmensas y variadas. Una en

particular es su uso en votacion electrénica.
Efectivamente, es posible disefiar sistemas
de votacién electrénica en los cuales el voto
de una persona es encriptado usando un
esquema de encriptacién de clave publica.
Supongamos que la votacién es de tipo ple-
biscito: el voto puede sélo ser 1 (a favor) o
0 (en contra). En estos sistemas el esquema
de encriptacion usado tiene una propiedad
muy util, es homomdrfico: la multiplicacién
de todos los textos cifrados permite obtener
un texto cifrado con la suma de los votos.
Luego, para saber si se aprueba o no el ple-
biscito basta desencriptar el texto cifrado asi
calculado. Si el valor obtenido es un niimero
mayor que la mitad de los votos, entonces el
resultado final es a favor; si no, es en contra.
Facil, ¢no?

Hay un detalle critico, sin embargo, para
que el sistema anterior funcione. Si un vo-
tante malicioso puede encriptar un valor
distinto a 0 6 1 en su voto, digamos 100
entonces, su voto afectara el total en forma
inapropiada: el efecto de su voto es equiva-
lente a 100 votos a favor, algo claramente
inaceptable. Para tener la certeza que el voto
encriptado es s6lo 0 6 1 sin revelar el voto
especifico podemos utilizar demostraciones
de Nula Divulgacién. En principio, el pro-
blema que queremos resolver es demostrar
que una cierta encriptacion tiene como so-
lucién (su desencriptacion) es 0 6 1 y nada
mas, algo que se puede demostrar esta en
NP. Dado que el problema de determinar si
un sudoku tiene solucién es NP-Completo
podemos transformar el problema anterior
en una instancia de sudoku, demostrar en
Nula Divulgacién que conocemos una so-
lucién al puzle, y ello inmediatamente nos
darfa una demostracién para el problema
original, esto es, que el voto dado es vali-
do. Més atn, dado que dicho protocolo es
una demostracion de conocimiento, enton-
ces podemos tener la certeza que el votante
sabe su voto, y por ende, es suyo (y no es
simplemente una copia del texto cifrado
usado por otra persona). Vale notar que, por
cierto, ésta no es la inica manera de dar un

protocolo de Nula Divulgacién para este
problema, hay otros més eficientes e incluso
no interactivos (por ejemplo [4]), pero ése es
tema de otro articulo.

Es dificil pensar en una aplicaciéon mas
practica y con mayor impacto social que la
votacion electrénica. ¢Quién hubiera pen-
sando que la Teoria de la Computacién nos
daria herramientas para fundar nuestra de-
mocracia en el mundo digital? BITS
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SEn estricto rigor, no es necesario obtener las respuestas para todas las preguntas, basta preguntar por todas las filas, o todas las columnas, o todas
las submatrices para obtener todos los valores de la matriz.
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