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La Real Academia Española define resiliencia como:

1.- Capacidad de adaptación de un ser vivo frente a un agente
perturbador o un estado o situación adversos.
2.- Capacidad de un material, mecanismo o sistema para recuperar
su estado inicial cuando ha cesado la perturbación a la que había
estado sometido.

Cuando llevamos este término a Internet y las redes de comuni-
caciones, ¿qué se entiende cuando hablamos de resiliencia?,
específicamente, ¿qué se entiende como una red resiliente?
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Tal vez usted pensó en la capacidad que tiene
la red para soportar la caída de alguno de sus
componentes, eso es tolerancia a fallas. Entonces
pensó en una medida de qué tan buena es la
red para soportar esas caídas, esa son métricas
de robustez. ¿Cuánto toma en arreglarse el ser-
vicio? Eso se define en un Service Level Agreement
(SLA). ¿Cuántas caídas soporta la red antes de
colapsar? Esas son métricas de percolación.

Entonces ¿qué se entiende como resiliencia de
redes? Es una mezcla de todo lo anterior: métri-
cas de tolerancia a fallas, estimación de pérdida
por falla de una componente, estimación de
tiempos y causas de percolación, órdenes de
magnitud de pérdida que produce la falla, y
estimaciones de tiempo de recuperación. En
redes complejas, como el Internet actual, es un
tema bastante difícil (y por lo tanto interesante)
de estudiar.

Desde el punto de vista más simple se puede
tomar a Internet como una red de dos dimen-

siones: la física (cables, fibra, etc.) y la lógica,
representada por ejemplo por la red resultante
del protocolo BGP1, donde los ISPs intercambian
la información de sus rutas mediante el uso de
Sistemas Autónomos (conocidos por su sigla AS
en inglés). Por lo tanto, la topología de Internet
se puede considerar como un grafo de conexión
de sistemas autónomos conectados mediante
enlaces virtuales

Estudiar la resiliencia de únicamente la capa
lógica o únicamente la capa física, permite com-
prender el comportamiento de cada capa por
separado frente a potenciales amenazas. Sin
embargo, este tipo de estudios no toma en cuen-
ta que ambas capas no existen de forma aislada,
sino que interactúan entre sí y pueden relacio-
narse de manera que los cambios en una capa
pueden afectar a la otra. Los estudios de métricas
de resiliencia en este tipo de redes (grafos) uni-
dimensionales se han estudiado largamente por
su uso en todo tipo de red compleja (transporte,
redes sociales, etc.), y en general se comparan

1 https://es.wikipedia.org/wiki/Border_Gateway_Protocol
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FIGURA 1.
CÁLCULO DE BETWEENNESS PARA NODOS DE UNA RED.

contra conocidas métricas de centralidad como
betweenness (Figura 1), que es el cálculo de
cuántos caminos mínimos pasan por un nodo, y
degree (Figura 2), que es el cálculo de cuántos
enlaces tiene cada nodo.

Betweenness se ha estudiado como una métrica
de la robustez para la capa de enrutamiento [1],
también como una robustez métrica para redes
complejas [2], y para las redes de Internet de
sistemas autónomos [3], entre otros.

Otra área que ha ido ganando importancia en el
estudio de resiliencia en redes unidimensionales,
es la de planificación de ataques para estudiar
la robustez y/o percolación de dichas redes. En
[2] se muestra la utilización de R-index (robustness
index), el cual mide la capacidad de la red de
resistir un ataque bajo algún criterio. R-index
funciona midiendo el tamaño relativo de la com-
ponente conexa más grande de una red respecto
al tamaño de la red original luego de un ataque
que eliminó k nodos. Cuáles k nodos van a ser
removidos dentro de la red depende de la estra-
tegia que se usó para atacar. En ese trabajo se
presentan también dos estrategias de ataque
basadas en algunas métricas de centralidad.

La idea de planificar un “ataque” a la red usando
medidas de centralidad ha atraído la atención
de los investigadores y profesionales hoy en día.
Por ejemplo, Sterbenz et al. [4] utilizaron bet-
weenness para la planificación de un ataque de
red: calculaban el valor betweenness para todos
los nodos, ordenándolos de mayor a menor, y
luego atacaban (descartando) aquellos nodos
en ese orden. Ellos demostraron que al desco-
nectar sólo dos de los nodos del ranking top, su
tasa de entrega de paquetes se redujo al 60%,
que corresponde a un 20% de más daño que
otros ataques como enlaces o nodos con desco-
nexiones al azar, o por grados de nodo (degree).

Un enfoque y resultados similares fueron presen-
tados por Çetinkaya et al. [5]. Ellos mostraron
que después de desconectar sólo 10 nodos usan-
do la estrategia de [4] su tasa de entrega de
paquetes se reduce a 0% entre nodos extremos.

FIGURA 2.
CÁLCULO DE DEGREE PARA LOS NODOS DE UNA RED.
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FIGURA 3.
LA RED DE LOS PROVEEDORES DE INTERNET Y SUS CIRCUITOS LÓGICOS PASAN POR LA MISMA FIBRA ÓPTICA QUE CONECTA LOS ROUTERS
(COLOR NEGRO).

ISP 1 ISP 2

Otro enfoque, presentado como un ataque me-
jorado a la red [6,7], es volver a calcular between-
ness después de la eliminación de cada nodo.
Estudios en profundidad de esas estrategias,
como [8,9], muestran un impacto similar de es-
trategias que no recalculan descartando a veces
solo la mitad de los nodos equivalentes.

REDES
INTERCONECTADAS
Si pensamos en cada capa de Internet como
una red de enlaces y nodos, donde los nodos
son puntos de conexión o servidores y los enla-
ces son cables o conexiones lógicas entre servi-
dores, dependiendo de la capa o dimensión
que se está observando se puede apreciar que,
por ejemplo, muchos cables pueden estar pa-
sando por exactamente un mismo lugar, o la

comunicación pasar por la misma fibra (recordar
que Internet es una red basada en comunicación
de paquetes). Sin embargo, en el nivel lógico
estas conexiones se ven como conexiones
disjuntas, distinguibles entre sí. En la Figura 3

se muestra este fenómeno. Entonces, un corte
de cable puede afectar muchos enlaces
“lógicos”.

¿Puede esto suceder? En el año 2010, un terre-
moto de 8.8Mw sacudió a Chile central tirando
por tierra algunos puentes cuya estructura so-
portaba las líneas de fibra óptica de distintos
ISPs chilenos, y dejando sin Internet al país por
casi un día [10]. Otro ejemplo sucedió en 2011,
cuando una mujer de 75 años llamada Hayastan
Shakarian (Imagen 1), quien buscaba metales
en el límite entre Georgia y Armenia, cortó una
fibra del Georgian Railway Telecom dejando sin
Internet al 90% de los usuarios privados y cor-
porativos de esa firma en Armenia por alrededor
de 12 horas.

Hemos visto ejemplos de que cuando ocurre
una desconexión a nivel físico, por ejemplo cuan-
do se cortan los cables de comunicación, esta
desconexión tiene efectos inmediatos sobre las
conexiones en el nivel lógico las que pueden
verse de una forma completamente distinta de
una capa a otra. Para enfrentar esto se ha plan-
teado modelar matemáticamente las relaciones
entre ambas capas, donde la relación sea capaz
de transmitir los efectos de un eventual ataque
o falla.

En cuanto al modelamiento de ataques en redes
interdependientes, en [11] se analiza un modelo
de dependencia uno a uno entre nodos de redes
con igual distribución, y se obtienen datos teóri-
cos respecto al umbral de percolación sobre el
modelo desarrollado mostrando que las redes
interdependientes se comportan de forma su-
mamente diferente, incluso opuesta, a las redes
unitarias. En este artículo se analizan ataques a
nodos y se estudia el daño que causan a las redes
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participantes. Para dos redes interdependientes,
la desconexión de un nodo en una red causa la
desconexión del nodo de la otra red con la cual
está conectado, provocando una serie de desco-
nexiones en cascada hasta converger a un estado
en que las ya no se puede seguir desconectando
nodos.

En [12] se realiza una generalización del modelo
presentado en [11] a dos o más redes que pueden
interactuar, ya sea uno a uno entre nodos de
distintas redes, uno a muchos, o bien a través de
dependencias dirigidas, en la que la dependencia
de un nodo a con un nodo b no necesariamente
significa que el nodo b dependa del nodo a. Para
obtener resultados teóricos, estos modelos to-
man como supuesto que la distribución de las
redes participantes es la misma y que las conexio-
nes entre redes siguen estructuras bien definidas.
En [13] se continúa sobre las bases sentadas en
[11] respecto a redes interdependientes y se
estudia la robustez de este tipo de redes bajo
ataque a los nodos interdependientes.

Además de estos modelos, en [14] se ofrece una
recopilación de trabajos sobre modelamiento
de redes interdependientes y se muestra un
rediseño de estos con el objetivo de generalizar
los modelos existentes. Primero se presenta un
modelo multicapa, donde se tienen capas com-
puestas por capas elementales, en la que los
nodos de la red pueden existir en una o más
capas a la vez y establecer conexiones con nodos
de la misma capa o de capas distintas. Luego se
presenta un modelo de coloreo de nodos, el cual
corresponde a la representación de un caso par-
ticular del modelo de capas donde un mismo
nodo puede pertenecer sólo a una capa.

Con estos modelos las redes interdependientes
presentadas en [11,12,13] se pueden modelar
como las capas de una misma red. Además, es
posible modelar redes que no necesariamente
corresponden a redes distintas interdependien-
tes, sino que corresponden a una misma red con
diferentes representaciones de sí misma.

FIGURA 2.
CÁLCULO DE DEGREE PARA LOS NODOS DE UNA RED.
IMAGEN 1.
HAYASTAN SHAKARIAN (FOTO DE AFP).
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