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Introduccion

Derecho a la privacidad

Para muchos resulta evidente que el de-
bate publico sobre el derecho a la priva-
cidad y sus limites, llegd para quedarse
entre nosotros. La discusion constitu-
cional que se aproxima, en caso que se
apruebe el plebiscito convocado para
abril de 2020, es muy buen contexto
para revisar la forma en que la Consti-
tucion chilena protege la privacidad de
las personas.

Tradicionalmente en el derecho chileno
los antiguos textos constitucionales
protegian objetos tan disimiles como
el hogar, los efectos personales —aque-
llas cosas que la personas traen consi-
go—, los papeles y la correspondencia
privada. No fue sino recién en la Cons-
tituciéon de 1980, cuando se reconocio
un derecho especial que protege este
ambito esencial de la vida de las per-
sonas, que se ha ido transformando en
unos de los derechos fundamentales de
la vida contemporanea.

En las siguientes lineas quiero explicar
que en el derecho constitucional chileno
existe un conjunto de derechos explicitos
que amparan aquello que intuitivamente
denominamos como privacidad, de una
forma mucho mdas amplia y compren-
siva que como tradicionalmente se ha
analizado. Esta manera de entenderlo
resulta fundamental si queremos utilizar
el derecho a la privacidad como una de
las defensas frente a las amenazas y ries-
gos que ha supuesto y supone el uso in-
tensivo de tecnologias digitales en la vida
cotidiana de las personas, especialmente
frente a usos corporativos, comerciales
y gubernamentales vinculados al perfi-
lamiento, el marketing, la seguridad y la
vigilancia masiva, entre otros usos.

Comprendido como un sistema, el dere-
cho a la privacidad estd compuesto por
la suma de los derechos amparados bajo
las normas de los numerales 4° y 5° del
articulo 19 de la Constitucion, a saber:

a. el derecho ala vida privada;

b. el derecho a la proteccion de datos
personales;

c. el derecho a la inviolabilidad del hogar;

d. el derecho a la inviolabilidad de las co-
municaciones privadas; y,

e. el derecho a la inviolabilidad de los do-
cumentos privados

Estos derechos, junto a las normas per-
tinentes de los tratados internacionales
sobre derechos humanos suscritos y ra-
tificados por Chile y que se encuentren
vigentes’, forman parte de lo que he-
mos denominado sistema constitucio-
nal de proteccién de la privacidad, que
debiera servir a varios propésitos. Por
una parte, servir de mandato constitu-
cional para el legislador al momento de
desarrollar, en el nivel legal, la protec-
cién efectiva de estos derechos; man-
dato para el juez al momento de inter-
pretary aplicar los derechos protegidos
constitucionalmente; mandato para las
autoridades publicas en el desempefio
de sus funciones; entre otros.

Cuando comprendemos las normas de
proteccion de la privacidad en el dere-
cho constitucional chileno como un sis-
tema, podemos apreciar que, a pesar de
las obvias diferencias entre los distintos
derechos que conforman el sistema, al
aplicar sus disposiciones sobre hechos
u objetos especificos, evidenciaremos
que existen zonas donde éstos se entre-
cruzan o se superponen.
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Veamos un ejemplo. En el proceso de
comunicacion privada que se verifi-
ca mediante el uso de plataformas de
mensajeria instantdanea como Whats-
App, Signal o Telegram, existen varios
objetos de proteccion que superan al
mero derecho a la inviolabilidad de las
comunicaciones privadas del numeral
quinto del articulo 19, que ampara el
acto comunicativo en si mismo. Los
metadatos asociados al proceso comu-
nicativo reciben, al menos, una doble
proteccion. Por una parte, se conside-
ran que son elementos que forman par-
te del acto comunicativo, pero ademas
son informaciones que dan cuenta de
nuestras preferencias (con quién, por
cuanto tiempo y con qué regularidad
nos comunicamos) protegidos enton-
ces por el derecho a vida privada pro-
piamente tal. Ademds, como son datos
personales aptos para el procesamien-
to, de los cuales se pueden inferir u
obtener datos personales sensibles,
seran objeto de proteccién del derecho
a la autodeterminacion informativa.
Por ultimo, sus respaldos electronicos,
celosamente guardados en nuestros
teléfonos, por aplicacion de las dispo-
siciones sobre equivalencia normativa
entre el documento en formato papel y
el documento electrénico?, seran obje-
to de proteccién del derecho a la invio-
labilidad de los documentos privados,
sin duda alguna.

¢Qué significa todo esto? Varias cosas.
Primero, que las normas fundamenta-
les comprendidas de manera sistémica
operan reforzandose reciprocamen-
te, entregando un nivel de proteccién
constitucional mas alto que si fueran
consideradas individualmente. Segun-
do, que para que exista una intromision
legitima de la autoridad o de un tercero,
se deben cumplir con las habilitacio-
nes constitucionales establecidas para

1| Véase los articulos 12 de la Declaracion Universal de Derechos Humanos; 17 del Pacto Internacional de Derechos Civiles y Politicos; 11 del Pacto
de San José de Costa Rica; y V, IXy X de la Declaracién Americana de Derechos y Deberes del Hombre.

2 | Norma contenida en el articulo 3° de la Ley N°19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha firma.

43



Tecnologias digitales y
a8l proceso constituyente

cada disposicion, algunas de las cuales
ademas estan establecidas en normas
de caracter legal, las cuales también
habréd que examinar para determinar
si fueron dictadas cumpliendo con las
exigencias que impone la Constitucién.

Debo advertir que comprender las nor-
mas de proteccion de la privacidad
como un sistema constitucional no
supone, en ningun caso, desdibujar los
contornos de las normas que lo inte-
gran. Al contrario, una mejor aplicacion
de esta teoria del sistema constitucio-
nal de proteccién de la privacidad re-
quiere que el ambito de aplicacién, el
contenido y los limites de cada derecho
estén claramente identificados, de ma-

El amparo a los documentos privados debe ser
repensado completamente, a partir del feroz
proceso de digitalizacion de la vida cotidiana de

las personas.

nera de precisar de mejor manera las
zonas de superposicion o reforzamien-
to reciproco.

Como se aprecia en la Figura 1, es posi-
ble explorar distintas formas de super-
posicion entre dos o mds derechos o,
incluso, entre todos ellos:

A continuacién, revisaremos cada uno
de los cinco derechos que conforman

Inviolabilidad de las
comunicaciones privadas

Inviolabilidad de los
documentos privados

Figura 1. Superposicion entre los diversos derechos amparados por el sistema cons-

titucional de proteccion de la privacidad.

el sistema constitucional de proteccién
de la privacidad, a fin de determinar su
contenido esencial.

El derecho a la vida privada

Responder la pregunta acerca de qué es
la privacidad, en general, suele sacarnos a
pasear por consideraciones de tipo social,
cultural, histéricas, antropoldgicas e, in-
cluso, religiosas.® Lo mismo sucede cuan-
do nos preguntamos por el contenido del
derecho a la vida privada. Una somera
revision de la doctrina nacional relativa al
derecho consagrado en el numeral 4° del
articulo 19, permite constatar el consenso
que existe respecto a la dificultad de pre-
cisar qué se entiende por “vida privada”.
Diversos autores coinciden en que, por
tratarse de un concepto de contornos in-
determinados, de caracter cultural, varia-
ble en el tiempo y en el espacio, la deter-
minacién de su alcance y la identificacion
de sus limites, es una labor que le corres-
ponde esencialmente a la jurisprudencia,
sin perjuicio que algunos pocos de ellos
se aventuran en la tarea de formular una
definicion mas precisa.*

Existen, al menos, dos formas distintas
de comprender el concepto de privaci-
dad y, consecuentemente, el derecho
que lo protege. En la primera, la vida pri-
vada es entendida como secreto, como
aquello que un sujeto no desea que
sea conocido por terceros. La segunda
comprende la vida privada como expre-
sién de autonomia y libertad personal.
En la literatura nacional es posible en-
contrar autores y autoras que sostienen
alguna de estas diversas posturas.

3| (Corral Talciani, 2000; Figueroa, 2014; Novoa Monreal, 1979).
4| (Barros Bourie, 2010; Figueroa, 2014; Tapia, 2008).
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En trabajos previos, he considerado
que se puede conceptualizar el dere-
cho a la vida privada como aquel de-
recho que ampara los ambitos de la
vida de un sujeto determinado que,
por su decisién o por mandato de la
ley, quedan fuera del conocimiento o
alcance de terceros y del Estado.’ Asi,
sus preferencias sexuales, politicas o
religiosas, sus habitos personales, sus
decisiones de consumo, su cuerpo y
las decisiones que sobre él recaen, por
mencionar algunos aspectos, se en-
cuentran fuera del conocimiento gene-
ral o de la intervencion estatal.

El derecho a la autodeterminacion
informativa

Luego de la reforma constitucional de
junio de 2018, se consagré la protec-
cién de datos personales como un nue-
vo derecho fundamental explicito de la

Constitucion, sumandose a la tendencia
regulatoria comparada, principalmente
de paises de América Latina y Europa.

El derecho a la autodeterminacion in-
formativa es resultado de un doble
proceso de transformaciéon social y
juridica. Por una parte, la creciente
utilizacion de tecnologias informati-
cas y digitales por parte de 6rganos
del Estado, del sector privado y de la
propia ciudadania, para la captura, pro-
cesamiento y transmision de informa-
cién personal, levanté varias alarmas
respecto al impacto que este tipo de
herramientas podia tener en la protec-
cién de los derechos fundamentales
de las personas.

Esto llevo a la doctrina y jurisprudencia
a identificar cudl era la respuesta que
se podria ofrecer desde el derecho para
controlar o dar legitimidad al proceso
de captura, procesamiento y transmi-
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sién de datos personales, que permitie-
ra, por una parte, el flujo de informacion
imprescindible para el funcionamiento
de una sociedad moderna e informati-
zada y, por otra, garantizara la no afec-
tacion de los derechos fundamentales
de las personas.

La constitucionalizacion del derecho a
la proteccién de datos personales tie-
ne efectos practicos importantes. Por
ejemplo, significa que la regulacion
sobre el “tratamiento” y la “proteccién”
de datos personales debera siempre
adoptar la forma de una ley, excluyén-
dose la via reglamentaria u otras nor-
mas menores como las ordenanzas
municipales. Esto resulta especial-
mente importante si pensamos en ini-
ciativas en materia de seguridad publi-
ca que implican tratamientos de datos
personales de manera intensiva, como
son las tecnologias de videovigilancia
mediante cdmaras estaticas, globos

5| (Alvarez Valenzuela, 2018).
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La Constitucion protege por igual una
comunicacion privada donde se expongan
aspectos sensibles de la vida de las personas
o0 aquellas donde se expongan nimiedades o

asuntos sin importancia.

y drones, las cuales usualmente son
reguladas en normas de jerarquia infe-
rior a la ley, por lo cual podrian devenir
en inconstitucionales.

El derecho a la inviolabilidad de las
comunicaciones privadas

En obras previas he sostenido que el
derecho a la inviolabilidad de las comu-
nicaciones privadas es un derecho de
caracter auténomo e independiente de
la proteccion que la Constitucion reco-
noce al derecho a la vida privada anali-
zado precedentemente.® El derecho a la
inviolabilidad de las comunicaciones es
el derecho que protege, por una parte,
la libertad de comunicarse, en cualquier
forma, con personas determinadas vy,
por la otra, resguarda dichas comunica-
ciones de la interferencia de terceros,
sin que sea relevante el contenido de la
comunicacion transmitida, la que puede
o no formar parte de la vida privada de
las personas.

La regla vigente recoge la experien-
cia acumulada en mds de doscientos
afios de historia, ampliando el ambito
de aplicacion al concepto genérico de
«comunicacién privada» que recono-
ce al acto comunicativo en si mismo
como objeto de amparo constitucional,
con independencia del soporte utiliza-
do para materializar tal accién comuni-
cativay, lo que resulta mas importante,
con prescindencia del contenido de la

comunicacion. La Constitucién prote-
ge por igual una comunicacién privada
donde se expongan aspectos sensi-
bles de la vida de las personas o aque-
llas donde se expongan nimiedades o
asuntos sin importancia.

El derecho a la inviolabilidad de los
documentos privados

La evolucion histérica del derecho a la
inviolabilidad de los documentos priva-
dos ha avanzado, principalmente, de la
mano del derecho a la inviolabilidad de
la correspondencia. Asi, por ejemplo, en
los textos constitucionales de 1812 y
1818 se protegian la seguridad de “los
papeles y efectos” de los ciudadanos o
se declaré que “los papeles de cada in-
dividuo son sagrados”, respectivamente.
El vocablo “papeles” utilizado por estos
textos cubria los documentos persona-
les, profesionales o contables, ademas
de la correspondencia privada que se
encontrare entre dichos documentos.”

En mi opinidn, el amparo a los documen-
tos privados debe ser repensado com-
pletamente, a partir del feroz proceso de
digitalizacion de la vida cotidiana de las
personas, que ha significado que buena
parte de lo que tradicionalmente con-
siderdbamos como documentos priva-
dos, dejaron de ser papeles guardados
en cajones en nuestras casas, oficinas
o bodegas y hoy estan representados
por archivos digitales contenidos en

computadores, teléfonos u otros tipo
de dispositivos que solemos portar (los
cuales podrian calificar como efectos
personales también) pero también que
suelen ser almacenados en servidores
computacionales mediante servicios
basados en tecnologias de cloud com-
puting, las cuales son dificiles de locali-
zar territorial y jurisdiccionalmente.

El derecho a la inviolabilidad del
hogar

La garantia de inviolabilidad del hogar
es una garantia de larga data en el de-
recho constitucional chileno. Casi to-
dos los textos constitucionales de la
historia de Chile reconocian alguna for-
ma de proteccion de la casa o el hogar
de los ciudadanos.

Evans sefiala que la expresién “hogar”
equivale a “recinto privado” y abarca,
por tanto, no solo la vivienda de la fa-
milia, sino que también las oficinas,
los hoteles, y toda edificacion o predio
que no tenga el caracter de abierto al
acceso publico o de bien nacional de
uso publico. Es asi como el hogar es un
concepto amplio y es el lugar donde la
familia y sus integrantes pueden estar
en intimidad. La idea del constituyen-
te fue garantizar que la persona fuera
respetada en sus actividades basicas y
donde estuviere iniciando su accion ex-
terior o desarrollando sus actividades
mas personales.?

Ante el surgimiento de un sinfin de dis-
positivos electrénicos, informaticos o
digitales que permiten una intromisién
ilegitima en el hogar de una persona, sin
suponer allanamiento fisico, cabe pre-
guntarse como operaria la garantia de
inviolabilidad. Como hemos sefialado
previamente, el hogar es una construc-

6 | (Alvarez Valenzuela, 2019).
7| (Alvarez Valenzuela, 2019).
8 | (Evans Espifieira, 2014).
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cion juridica basada en la idea de control
de un espacio determinado, que la Cons-
tituciéon protege especialmente por ser
uno de los espacios esenciales donde
se llevan a cabo actos que esperan estar
sustraidos de la observacion ajena. De
ahi que podemos comprender que los
actos de intromisién en ese espacio de
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