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Introduccion

La Organizacion Mundial de la Salud
(OMS) recomienda como una de las
estrategias centrales para contener la
pandemia COVID-19, la de testeo, tra-
zabilidad y aislamiento (TTA)", la cual
fue acogida por el Ministerio de Salud de
Chile [1]. Aplicada de manera adecuada,
esta estrategia permite romper la cadena
de contagio al detectar tempranamente
casos COVID positivos, identificar a sus
contactos, y aislarlos de manera opor-
tuna. Se trata de una estrategia clasica
en epidemiologia, cuya aplicacion mas
tradicional se basa en disponer de traza-
dores que entrevistan a los casos confir-
mados para obtener informacién de las
personas con las que han estado en con-
tacto estrecho?durante los ultimos dias.
Entre las principales dificultades para
aplicar la estrategia de manera exitosa
es conocida la necesidad de contar con
un numero elevado de trazadores con
una capacitacion adecuada’, ademas
de ser un proceso sujeto a ineficiencias
en la deteccion de contactos, debido
principalmente a que las personas en-
trevistadas pueden olvidar algunos de
los contactos que tuvieron durante el
periodo de tiempo en el cual podrian ha-
ber transmitido la enfermedad y, ademas,
debido a que pueden haber transmitido
la enfermedad a personas desconocidas,
al compartir espacios comunes como el
transporte publico. Por otro lado, el nu-
mero requerido de trazadores depende
de la carga de la enfermedad en el tiempo
y espacio, lo que genera complicaciones
adicionales en paises de gran extension
territorial y donde la epidemia no se de-
sarrolla de forma sincrénica. Es en este

Esta tecnologia no ha sido creada como un
reemplazo a la trazabilidad manual, sino como

un complemento.

contexto donde los sistemas de informa-
cion pueden servir de ayuda para mejorar
la eficacia y eficiencia de la estrategia.

En Chile, el principal sistema de infor-
macion en la gestion de la pandemia ha
sido Epivigila, sistema desarrollado por el
equipo de la Dra. Carla Taramasco (Uni-
versidad de Valparaiso) entre diciembre
de 2013 y noviembre de 2015. Se trata
de un sistema de registro y vigilancia
de los casos de enfermedades de no-
tificacion obligatoria, como es el caso
del COVID-19. Dada la magnitud de la
pandemia, este sistema se ha ido refor-
zando durante el desarrollo de la misma,
ademas de avanzar hacia una interope-
rabilidad que facilite su integracion con
otros sistemas de apoyo en la gestion de
la pandemia. Un ejemplo de dichos sis-
temas es el Monitor Esmeralda, desarro-
llado por el Servicio de Salud de Iquique,
con el objetivo de facilitar el seguimiento
de los casos en todos sus estados hasta
el término de la cuarentena.

En este articulo nos centramos en una
tecnologia complementaria a las ante-
riores denominada trazabilidad digital de
contactos y notificacion de exposicion,
conocida también internacionalmente
como digital contact tracing, o bien ex-
posure notification. Ella busca identifi-
car potenciales contagios via contactos
estrechos, o simplemente notificar de
tal contacto directamente a la perso-
na expuesta.* Esta tecnologia se basa

en el uso de dispositivos que detectan
usuarios que estuvieron en contacto con
casos confirmados, por tanto automati-
zando el proceso de trazabilidad, mejo-
rando sus ineficiencias e incrementando
su alcance, o bien, automatizando el pro-
ceso de alerta (o notificacion) de expo-
sicion al usuario. Antes de entrar en los
detalles, es importante destacar que esta
tecnologia no ha sido creada como un
reemplazo a la trazabilidad manual, sino
como un complemento, debido princi-
palmente a las limitaciones que también
revisaremos en este articulo. También se
debe resaltar que, si bien todavia no hay
estudios concluyentes que muestren su
eficacia, es una apuesta a nivel mundial
cuyos resultados posiblemente se veran
a posteriori.

A nivel general, las tecnologias de tra-
zabilidad de contactos o notificacion de
exposicion se pueden clasificar en cen-
tralizadas versus descentralizadas [4]. El
término hace referencia a dénde se alma-
cena la mayor cantidad de la informacién
y se realiza su procesamiento. En una
aproximacion centralizada, los disposi-
tivos son principalmente generadores de
informacion que transmiten a servidores
centralizados, los cuales se encargan de
todo el almacenamiento y procesamien-
to, enviando como resultado de vuelta
las alertas oportunas. Por otro lado, en
una aproximacion descentralizada gran
parte de la informacion se almacena en
los propios dispositivos, que también

1] La estrategia se conoce internacionalmente como contact tracing, definida como el proceso de identificacion, evaluacién y manejo de personas que han
estado expuestas a una enfermedad para prevenir la transmision posterior.

2 | La CDC (Centers for Disease Control and Prevention) lo define como alguien que ha estado a menos de 2 metros de una persona contagiada durante al
menos 15 minutos, contando desde 2 dias antes del inicio de sintomas (o 2 dias antes de la toma de muestra para asintomaticos).

3| https://www.cdc.gov/coronavirus/2019-ncov/php/principles-contact-tracing.html.

4] La terminologia utilizada ha variado en el tiempo. Las primeras referencias fueron a digital contact tracing y proximity tracing por analogia a la trazabilidad.
La refocalizacion en alertar a los usuarios mas que trazar los contagios hizo surgir los términos proximity alerting o exposure alerting. Finalmente, exposure
notification se ha popularizado al ser la terminologia utilizada por Google y Apple [2]. Para una discusion, ver [3].
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juegan un rol mas activo en el procesa-
miento y generacion de alertas.

Una segunda clasificacién se basa en la
tecnologia empleada para detectar los
contactos, siendo las alternativas predo-
minantes el GPS y el Bluetooth (BLE). La
primera alternativa se basa en comparar
las ubicaciones geograficas de los usua-
rios, mientras que la segunda se basa en
el intercambio dispositivo-a-dispositivo
de datos via una sefal de Bluetooth.

En cuanto a los dispositivos en los que se
pueden implementar dichas aproxima-
ciones, también existe cierta diversidad.
Por legibilidad del articulo, y debido a su
mayor generalidad y uso, nos centrare-
mos en aplicaciones instaladas en telé-
fonos inteligentes (apps). Otras alterna-
tivas que se han empleado son pulseras
(smart bands) y dispositivos electrénicos
portatiles simples (wearables). Estas ul-
timas alternativas tienen una mayor apli-
cabilidad en monitoreo de contactos en
empresas del sector privado, a diferencia
de las basadas en apps, las cuales son
de mas amplia aplicabilidad. Tampoco
discutiremos aqui los sistemas basados
en el monitoreo de infraestructura exis-
tente, como camaras de circuitos cerra-
dos de television (CCTV), recoleccion de
sefales de Bluetooth por sensores ubi-
cados en centros comerciales o la via
publica, o analisis de patrones de uso de
tarjetas de crédito, credenciales de salud
o transporte [5], en las cuales mediante
algoritmos de inteligencia artificial se
puede identificar a las personas que han
estado en contacto.

Aproximacion centralizada basada en GPS

Los usuarios, a través de una app ins-
talada en su teléfono inteligente, gene-
ran registros de ubicaciones recorridas
durante un periodo de tiempo, las que
transmiten a un repositorio centraliza-
do. Cuando un usuario es diagnostica-
do como COVID-positivo, esos regis-
tros se comparan con los usuarios que
han estado en la misma area durante
el mismo periodo de tiempo en funcién
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de estos datos de ubicacion, notifican-
do las alertas de exposicion a aquellos
usuarios que cumplen dicha condicion.
Esta aproximacion tiene la ventaja de
ayudar a identificar posibles areas de
transmision del virus por lo que, si esta
solucidn es utilizada por un gobierno, los
funcionarios de salud publica cuentan
con informacién adicional para el ras-
treo manual de contactos. En contra, su
potencial impacto en la privacidad de las
personas ha sido ampliamente cuestio-
nado pues la autoridad puede obtener
no soélo informacién de contacto de los
usuarios, sino potencialmente un regis-
tro geolocalizado de los lugares donde el
usuario ha estado.

Aproximaciones basadas en Bluetooth

En este caso, cuando dos teléfonos inte-
ligentes con la app instalada se encuen-
tran préximos (lo cual se detecta a través
de laintensidad de la sefal de Bluetooth)
intercambian un identificador de proximi-
dad. Cada teléfono inteligente se encar-
ga de almacenar los identificadores de
todos los otros usuarios que estuvieron
cerca. Dependiendo de como se generan
los identificadores y cdmo se comparten
con la autoridad, este enfoque da pie a
dos aproximaciones, una centralizada y
una descentralizada (ver Figura 1).

En la primera, los identificadores tipi-
camente creados por la autoridad sani-
taria en forma centralizada, son comu-
nicados a cada teléfono inteligente, el
cual los va emitiendo en los encuentros.
Cada teléfono almacena los identifica-
dores de sus contactos y, ante una no-
tificacion de infecciéon, comunica a la
autoridad la lista de todos los identifica-
dores que ha escuchado. De esa mane-
ra, la autoridad puede luego identificar
a todos los teléfonos cuyos duefios han
sido expuestos al virus.

En la segunda variante, cada teléfono
inteligente escoge en forma interna una
lista de identificadores aleatorios y varia-
bles en el tiempo, los cuales intercambia-
ra con otros teléfonos, en forma indepen-
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diente de la autoridad central. Luego, en
caso de ser notificado como COVID-po-
sitivo, el teléfono comparte publicamente
(en un servidor publico) la lista de todos
los identificadores que ha enviado hacia
otros. Al compartirla, otros usuarios de
la app pueden consultar por estos iden-
tificadores en forma publica y determinar
si han sido expuestos: basta verificar si
han recibido dichos identificadores des-
de otros teléfonos. Este anlisis se reali-
za en cada teléfono inteligente, en forma
distribuida, generando una alerta local al
usuario en caso de haber sido expuesto Cuando Ay B entran en contacto, sus
bajo este criterio. Si bien esta aproxi- celulares intercambian un cédigo.
macion no puede generar conocimiento

acerca de zonas de potencial contagio, es

mucho mas respetuosa con la privacidad I
de las personas, lo que tiene un efecto I

positivo en su adopcion.

A serealiza un test, con
resultado positivo.

Centralizada Descentralizada
A nivel internacional se pueden encon- * *

trar ejemplos de las aproximaciones

temporal de las mismas parece marcar

una tendencia hacia soluciones descen- *

tralizadas. En los primeros meses de la * *

anteriores. Sin embargo, la evolucion )
pandemia, varios gobiernos orientales

como China, Corea del Sur y Singapur,

implementaron soluciones centralizadas, I —EEny

varias de ellas basadas fuertemente en

GPS. En Europa, en un primer momen- A notifica a B.D. centralizada A notifica a B.D. centralizada
to paises como Francia y Reino Unido cédigos que ha escuchado. cédigos que ha enviado.

también optaron por una aproximacion
centralizada usando Bluetooth. Sin em-
bargo, éstas ultimas recientemente han
migrado hacia soluciones descentraliza-

das debido a dificultades técnicas de sus @

apps Y a la baja adopcién por parte de los

usuarios. Otros paises como Alemania,

Austria e ltalia apostaron directamente ‘
por soluciones descentralizadas, siendo ﬁ ‘

el caso aleman el mas exitoso en cuan- v

to a adopcion por parte de la poblacion. “g

Una primera revision de las decisiones A : ’

adoptadas por diversos paises se puede

encontrar en [6]. Un acuerdo entre Apple B.D. centralizada identifica personas Celular descarga lista de positivos, realiza
y Google permiti6 que ambas empre- expuestas y realiza notificaciones. comparacion y notificacion.

sas liberasen un API para el desarrollo
de la aproximacion descentralizada en

N ﬁ

D
a ‘
WD |\

sus dispositivos el 20 de mayo de 2020
[2]. Este se considera un hito importan-
te para el éxito y mayor adopcion de la

Figura 1. Funcionamiento de aplicaciones basadas en Bluetooth.
Fuente: Adaptada de https://www.bbc.com/news/uk-northern-ireland-53253628.
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Si bien [una] aproximacion [descentralizada, basada
en Bluetooth] no puede generar conocimiento
acerca de zonas de potencial contagio, es mucho
mas respetuosa con la privacidad de las personas.

aproximacion descentralizada. En el con-
tinente americano, varios paises como
Uruguay, Brasil y Canada han apostado
por esta aproximacion. En Estados Uni-
dos, la decision se esta tomando a nivel
estatal, siendo ya varios los estados y
universidades que han apostado por esta
alternativa.

En el resto del articulo analizamos al-
gunas de las dimensiones principales
de estas aplicaciones, comenzando por
una que consideramos fundamental: la
privacidad.

Privacidad

En principio, todas las aplicaciones ba-
sadas en apps buscan automatizar la
trazabilidad de contactos, identificando
a individuos que han estado en contacto
estrecho con otros individuos infectados
a fin de aislarlos y reducir subsecuentes
contagios. Sin embargo, el proceso para
lograrlo difiere en las distintas aproxima-
ciones y, en particular, las caracteristicas
y escala de la informacion recopilada por
la autoridad puede ser fundamentalmen-
te distinta. Por ejemplo, las aplicaciones
basadas en GPS no solo pueden revelar
un encuentro cercano entre dos indivi-
duos, sino la ubicacion geografica de
este evento. Mas aun, dependiendo de
la aplicacion, patrones de movimiento
geografico detallado de usuarios identi-
ficados (patrones de viajes, lugares mas
visitados) pudieran ser accesibles a la
autoridad central, dando espacio para
potenciales violaciones de la privacidad
de los usuarios e incluso vulneraciones
de derechos civiles. En paises democra-
ticos, esto ha motivado fuertes cuestio-
namientos a algunas de dichas aproxi-

maciones, notablemente las basadas en
GPS y en infraestructura de monitoreo
(ej. cdmaras en lugares publicos).

Intuitivamente, un sistema basado en
apps para identificar usuarios expues-
tos y detener la cadena de contagios
capaz de respetar la privacidad de los
usuarios potencialmente expuestos no
parece facil de lograr. Sin embargo, esto
es precisamente lo que hace el enfo-
que descentralizado usando Bluetooth,
originalmente propuesto por DP3T, un
consorcio académico internacional [7], y
luego adoptado por Google y Apple. En
este enfoque, el teléfono de un usuario
infectado voluntariamente colabora re-
velando la lista de identificadores por
si emitidos en los encuentros con otros
teléfonos, de manera que cada uno de
los otros teléfonos inteligentes, al reci-
bir esta lista puede evaluar local y pri-
vadamente su nivel de riesgo (esto es,
si los ha visto, cuantos de ellos, etc.). El
usuario expuesto es quién debe tomar
la decision de actuar, no la autoridad. El
sistema privilegia entonces el consen-
timiento del usuario expuesto respecto
a la decisién a tomar (aislarse, hacerse
un test, o compartir su informacién con
la autoridad) por sobre la habilidad de la
autoridad de determinar proactivamente
la red de contactos de un usuario infec-
tado. Esta decision ha sido justificada en
base a que tal red de contactos conlle-
va informacion privada no del usuario
infectado, sino de los potencialmente
expuestos, afectando la privacidad de
éstos ultimos [8]. Google y Apple, al apo-
yar este enfoque incluso agregan con-
diciones que cualquier aplicacion de la
autoridad sanitaria debe cumplir, como
ser de caracter voluntario (opt-in) con
posibilidad de revocar consentimiento
en cualquier momento, y no recopilar
informacion identificable de cualquier

Pandemia
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usuario sin su consentimiento (nombre,
identificador del teléfono), entre otras [2].

La aproximacion centralizada usando
Bluetooth precisamente intenta darle a
la autoridad sanitaria la habilidad de ar-
mar la red de contactos sin depender de
la voluntad del usuario potencialmente
expuesto. Paises como Francia o Reino
Unido inicialmente buscaron construir
aplicaciones con este enfoque. Sin em-
bargo, en poco tiempo migraron al en-
foque distribuido, no debido al potencial
de abuso por parte de la autoridad, o al
riesgo de filtracion de datos sensibles
de los ciudadanos, sino probablemente
debido a las dificultades derivadas de no
contar con funcionalidades técnicas cru-
ciales en los teléfonos, las cuales Google
y Apple sélo otorgan a aplicaciones com-
patibles con su enfoque. Por ejemplo,
aplicaciones no compatibles con la API
de Google y Apple tienen alto consumo
de bateria, lo cual limita seriamente su
uso prolongado.

El factor privacidad de estas apps no sélo
es tedrico. La experiencia internacional
en paises donde el uso de estas apps es
voluntario parece indicar que apps perci-
bidas (correcta o incorrectamente) como
no respetuosas de la privacidad de sus
usuarios logran bajas tasas de adheren-
cia por parte de la poblacion. Este punto
se discute en mas detalle después.

Consideraciones éticas

Si bien el concepto de pandemia implica
inevitablemente un sentido de urgencia,
las aproximaciones desarrolladas para
el control de la misma deberian estar
regidas por un marco ético [9]. En este
sentido, la Organizacion Mundial de la
Salud publicé un informe [10] con prin-
cipios éticos, asi como consideraciones
y requerimientos técnicos que estan de
acuerdo con dichos principios. Se trata
de un conjunto de 17 principios, entre los
que nos permitimos destacar los mas
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En las aplicaciones basadas en GPS [...] los
patrones de movimiento [...] pudieran ser
accesibles a la autoridad central, dando espacio
[...] a vulneraciones de derechos civiles.

relacionados con el contenido de este
articulo. Evaluacion, las tecnologias
son novedosas y deben ser evaluadas
rigurosamente y por agencias indepen-
dientes para determinar su efectividad.
Uso voluntario, los gobiernos no debe-
rian imponer el uso de las tecnologias,
por lo que las campafas para lograr
una amplia adopcion y adherencia son
fundamentales. Preservacion de la pri-
vacidad, tal como ya se ha mencionado
en este articulo, la OMS indica que hay
un consenso en que las aproximaciones
descentralizadas mejoran la privacidad.
Sin embargo, alientan el resguardo de
la misma sea cual sea la aproximacion
empleada. Sociedad civil y compromiso
publico, enfatiza el rol de la sociedad
civil para que gobiernos y empresas se
responsabilicen del funcionamiento de
las tecnologias. Estos principios ponen
de manifiesto la necesidad de una res-
ponsabilidad colectiva, como sociedad,
en armonia con el respeto de los dere-
chos individuales, como es el caso de la
privacidad.

En Estados Unidos, la National Securi-
ty Commission on Artificial Intelligence
elabor6 un white paper que da reco-
mendaciones para poner las libertades
civiles en el centro y para tratar de evitar
que la tecnologia produzca mas sesgos
e injusticias [11].

En Chile, el Centro Nacional en Siste-
mas de Informacion en Salud (CENS)
elaboré una Guia de Buenas Practicas
y Recomendaciones para el uso de Te-
lemedicina durante la Epidemia de CO-
VID-19 en Chile [12]. Si bien el foco de
dicha guia no es la trazabilidad, si reco-
ge en su seccién 6 una serie de reco-

mendaciones éticas y legales a tener en
cuenta en el contexto de la pandemia.
Por otro lado, la telemedicina puede ser
un fuerte aliado en la mejora de estra-
tegias de TTA.

Adopcion, adherencia y
efectividad

Como toda solucion disefiada para ser
empleada por la poblacion en general, la
adopcion y adherencia a la misma son
factores determinantes en su efecti-
vidad. En el contexto de las apps des-
critas en este articulo, la adopcién se
refiere al nimero de personas que las
instalan, mientras que la adherencia se
refiere al nimero de personas que las
utilizan con regularidad. La experiencia
internacional, en particular en occiden-
te, ha mostrado una mayor adherencia
en la estrategia descentralizada, lo cual
probablemente esté asociado a su ma-
yor respeto por la privacidad. La estra-
tegia centralizada, en la cual se alma-
cena informacion relativa al movimiento
de las personas, estd muy asociada a
problemas de confianza sobre todo en
cuanto al no uso de la informacion para
el monitoreo de las personas, incluidas
las COVID-positivo, siendo éste uno de
los principios éticos senalados por la
OMS vy otras organizaciones de dere-
chos civiles [10, 8].

Si bien la privacidad se puede consi-
derar que es un factor importante en la
adopcion y adherencia, existen otros
asociados a barreras tecnolégicas como
version minima de sistema operativo,

consumo de bateria, o usabilidad de la
aplicacion, en particular entre sectores
de la poblacion de mayor edad. Todos
estos factores limitan el alcance que
puede lograr la adherencia de estas so-
luciones. Por ese motivo es importante
estudiar la efectividad que puede lograr
la solucion en funcion de la adherencia
de la misma.

Si bien la tecnologia es todavia joven y
no existen estudios definitivos sobre su
efectividad, si hay algunos estudios y
simulaciones preliminares acerca de la
misma [13, 14]. Uno de los primeros es-
tudios en abordar el tema [13], afirmaba
que bajo ciertas condiciones, la pan-
demia se podia contener si un 56% de
la poblacién adoptaba esta tecnologia.
Esta afirmacion fue, en palabras de los
propios autores, malinterpretada como
que la tecnologia sélo seria un aporte
en la contencién de la pandemia si se
alcanzaba un 60% de adherencia [14].
Sin embargo, el modelo de los autores
muestra que la solucion es un aporte
en la reduccion de contactos potencial-
mente contagiosos incluso a niveles tan
bajos de adherencia como 20%.°

Otra arista importante a considerar es la
penetracion potencial en diferentes sec-
tores o rangos etarios de la poblacion
y el efecto que eso podria tener. Al 4 de
septiembre de 2020, la tasa de incidencia
acumulada es mas alta en el grupo de 30
a 39 anos (3.379 por cada 100.000 habi-
tantes), sequida por los grupos de 20 a
29 (2.974 por cada 100.000 habitantes),
50 a 59 afios (2.930 por cada 100.000
habitantes), y 40 a 49 afios (2.881 por
cada 100.000 habitantes). Los dos pri-
meros son grupos ciertamente tecno-
l6gicos, los que no tendrian problemas
de adopcion de tecnologias. Por tanto,
si bien se puede esperar una adherencia
desigual entre grupos etarios, la tecno-
logia podria ser un aporte en los grupos
que presentan mayor prevalencia.

5 | Reportes preliminares recientes sobre la aplicacion Suiza (SwissCovid) indican efectividad comparable al asociado a trazabilidad de contactos manual
asumiendo disponibilidad de testeo eficiente e infraestructura de trazabilidad manual [15].
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Finalmente, pensando en la efectividad,
se debe senalar que una de las limitantes
de esta tecnologia es que identifica mu-
chos falsos positivos, por lo que su uso
es mas eficiente cuando el nimero de
personas infectadas diarias no es muy
alto. Por ese motivo, estan siendo mas
empleadas como apoyo a la estrategia
de salida de la pandemia, la cual tiene
que ser acompafada con una buena ca-
pacidad de testeo de casos expuestos.

Cadigo abierto

Uno de los mensajes importantes de las
secciones anteriores es que, dado que
el uso de la tecnologia debe ser volun-
tario y la efectividad mejora con el ni-
vel de adopcidn, las soluciones deben ir
acompanadas de medidas que promue-
van la misma, principalmente en base
a la confianza en la tecnologia.® En ese

sentido, muchas de las soluciones es-
tan optando por publicar las apps como
cddigo abierto.

Hace unos anos, esto podria parecer
una decision sorprendente, sin embargo
no es mas que el reflejo de la evolucién
que ha tenido el uso del cédigo abierto.
Elinforme OSSRA que realiza la empresa
Synopsys, y en el que se analizan ries-
gos Yy la seguridad de las soluciones de
cédigo abierto empleadas por empresas
de diferentes sectores, muestra varios
indicadores importantes para sustentar
esta afirmacion. Por ejemplo, en el infor-
me 2020 se refleja que el 70% del cddigo
auditado es cddigo abierto (con respec-
to al 36% del primer informe) y que el
99% de las bases auditadas contenian
algun componente de codigo abierto.

En esa linea, el publicar las apps como
cddigo abierto hereda los beneficios de
dicho paradigma. Mejora la transpa-
rencia y confianza, al tener una amplia
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comunidad que puede auditar el uso
exacto que se hace de los datos. Tam-
bién puede mejorar la seguridad de las
soluciones desarrolladas dado que las
vulnerabilidades se suelen exponer, y
por tanto corregir, mas rapido. Por ul-
timo, también se puede mencionar que
permite la colaboracion y comparticion
de costes entre diferentes paises; asi
como la interoperabilidad.

Mas alla de la API de
Google-Apple

Actualmente, las soluciones basadas en
la APl de Google y Apple se encuentran
mas avanzadas y pueden lograr un nivel
de adopcion mas alto en el corto plazo.
Sin embargo, partiendo de la misma
base y posiblemente utilizando técni-
cas criptograficas mas sofisticadas, se
pueden desarrollar soluciones que, pre-

6 | Las mejores préacticas han sido recogidas en diversas iniciativas, notablemente [16].
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[Con el fin de promover la confianza] muchas de
las soluciones estan optando por publicar las
apps como codigo abierto.

servando la privacidad de los usuarios
puedan resolver algunos de los proble-
mas abiertos, como por ejemplo, me-
jorar la seguridad ante ciertos ataques
[17], o proveer informacion epidemiolo-
gica mas detallada, posiblemente otor-
gando beneficios en el largo plazo (ver
porej. [18,19, 20, 21]). Ademas del valor
académico de dichas soluciones, no se
debe ignorar el argumento de estar me-
jor preparado para nuevas pandemias
en el mundo globalizado e interconec-
tado en el que vivimos.

Una solucion atractiva en esta linea de
dar un paso mas es SafetyScore [21]. La
principal caracteristica diferenciadora
de esta solucién es que no se queda Uni-
camente en los contactos directos, sino
que realiza propagacion de informacion
a contactos indirectos (segundo grado
y mayor), lo que le permite realizar un
célculo de la exposicién al riesgo mas
preciso. Si bien ésta es una caracteris-
tica atractiva, también supone conside-
raciones de privacidad y robustez mas
avanzadas que deben ser abordadas.
Para ello, la arquitectura propuesta si-
gue un esquema distribuido similar a
blockchain y utiliza algoritmos crip-
tograficos para revelar la identidad de
los usuarios.” Ademas, también permite
calcular para cada persona un indicador
de riesgo en funcion de sus contactos,
lugares visitados (geo-regiones) y sus
diagndsticos médicos, el cual puede ser
utilizado para determinar las medidas
de autocuidado que debe tomar cada
persona. En las simulaciones realizadas
por los propios autores, SafetyScore
puede ser hasta tres veces mas efectivo
para prevenir contagios que soluciones
basadas en la APl de Google y Apple.

El CMM de la Universidad de Chile ha
realizado varias simulaciones® para
evaluar la efectividad que tendria una
plataforma similar a SafetyScore en
el Gran Santiago. Los resultados ob-
tenidos muestran que, combinando la
tecnologia con una politica de distan-
ciamiento social, se puede lograr una
reduccion significativa en el ndmero
de infectados, poniendo en aislamiento
simultaneo Unicamente a una pequena
parte de la poblacién (aquellas perso-
nas cuyo indicador de riesgo supera un
determinado umbral). También se des-
taca que la capacidad de testeo y entre-
ga oportuna de resultados es importan-
te para la eficacia de la aplicacién, cuyo
impacto se ve reducido por retrasos en
la enrega de los resultados de los tests.

Lecciones preliminares

En este articulo se revisan algunas de
las principales aplicaciones de traza-
bilidad de exposicién y como pueden
ayudar en la gestion de una pandemia
como la causada por el SARS-CoV-2.
Si bien todavia es pronto para juzgar su
aporte [22], si existen resultados pre-
liminares prometedores. Ademas, es
importante rescatar algunas otras lec-
ciones aprendidas. En primer lugar, es
interesante destacar como han ido evo-
lucionando, desde una etapa inicial ba-
sada en un esquema centralizado que
recopilaba informacién georeferenciada
muy valiosa pero poco respetuosa de la
privacidad, a la situacion actual donde
se esta apostando mas fuertemente por
soluciones descentralizadas que llegan

a un compromiso de capturar menos in-
formacion a cambio de un mayor respe-
to a la privacidad de las personas. Esto
genera mayor confianza, lo que se tra-
duce en una mejor adopcion por parte
de la poblacién. Ademas, los grupos de
mayor prevalencia actualmente en Chile
son los segmentos de 30 a 39 aflos 'y 20
a 29, grupos claramente tecnoldgicos
donde se puede esperar una alta ad-
herencia. Las estrategias centralizadas
pueden tener una oportunidad de éxito
mayor en el sector privado, en particular
en ciertos rubros donde los empleados
estdn mas acostumbrados a diferentes
medidas de monitoreo durante la jorna-
da laboral. También se rescatan dife-
rencias entre las estrategias de implan-
tacion en los diferentes paises, donde
algunos realizaron pilotos en regiones
bien acotadas (por ejemplo islas), mien-
tras que otros lanzaron la aplicacion
directamente en todo el pais. Esto pone
de manifiesto la necesidad de probar los
sistemas en crisis de verdad para poder
ganar experiencias reales.

Por ultimo, nos permitimos cerrar el
articulo con dos invitaciones, una a la
comunidad académica para involu-
crarse en el proceso de implantacion
de este tipo de soluciones, revisando/
colaborando con los proyectos existen-
tes (muchos de ellos de cédigo abierto),
explicando el funcionamiento de las
mismas para generar mayor confianza,
o realizando simulaciones y estudios
que permitan evaluar su aporte real.
Una segunda invitacion a la sociedad en
su conjunto para tener la mente abierta
a la tecnologia, incluso si es nueva y su
evaluacion completa sera muy a poste-
riori. Nos encontramos en el momento
de probar paradigmas y generar comu-
nidades donde el uso de las aplicacio-
nes es para el bien comun, no sélo para
fines individualistas, como muchas
aplicaciones actuales. =

7| El disefio de SafetyScore, si bien es publico, no ha sido peer reviewed todavia.
8| Presentacion disponible en: https://github.com/Instituto-Milenio-de-Datos/modelamiento-covid.
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