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Lavender: la maquina de IA que dirige
los bombardeos de Israel en Gaza’

Yuval Abraham!

En 2021, se publicé el libro The Human-Machine Team:
How to Create Synergy Between Human and Artificial Intelligence
That Will Revolutionize Our World, firmado bajo el seudénimo
de «Brigadier General Y.S». El autor —el actual comandante de la
unidad de élite 8200 de la inteligencia israeli- defiende el disefio de
una maquina que podria procesar rapidamente ingentes cantidades
de datos con el fin de generar miles de potenciales «objetivos»
para ataques militares en una guerra. Dicha tecnologia, escribe,
solucionaria el «atasco humano tanto para localizar nuevos objetivos
como para la toma de decisiones que aprueben dichos objetivos».

Resulta que una maiquina asi existe. El ejército israeli ha
desarrollado un programa basado en inteligencia artificial (IA)
conocido como Lavender. Agentes del servicio de inteligencia israeli
que han servido en el ejército durante la actual guerra en la Franja
de Gaza? usaron la IA con el fin de generar objetivos para asesinar.
Lavender ha desempefiado un papel fundamental en el bombardeo
sin precedentes de palestinos, especialmente, durante las primeras
etapas de la guerra. Era tan influyente que se trataban los resultados
de la TA «como si fuera una decisién humana».

“ Este texto corresponde a una investigacion periodistica publicada en +972 Magazine (03.04.2024)
que recoge las declaraciones de seis agentes de la inteligencia israeli identificados en el
texto con una inicial. La presente version ha sido editada con autorizacién del autor.

! Periodista y director de cine israeli.

2 El 7 de octubre de 2023 militantes liderados por Hamds lanzaron un ataque mortal contra las
comunidades del sur de Israel, en el que mataron a unas 1.200 personas y secuestraron a 240.
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Lavender esta disenado para marcar como posibles objetivos
de bombardeo a todos los sospechosos de pertenecer al brazo
armado de Hamads y la Yihad Islimica Palestina, incluidos los de
rango inferior. Durante las primeras semanas de la guerra, el ejército
dependi6 casi por completo de Lavender, que registré hasta 37.000
palestinos —y sus hogares— como presuntos militantes para posibles
ataques aéreos.

Durante las primeras fases de la guerra, el ejército autorizd
a los oficiales para que asumieran las listas de objetivos a matar que
generaba Lavender, sin necesidad de comprobar las decisiones de la
maquina o de analizar lainformacién sin procesar enla que se basaban.
El personal humano a menudo solo servia de «sello» para aprobar las
decisiones de la maquina; en general, dedicaban unos «20 segundos»
a cada objetivo antes de autorizar un bombardeo, inicamente para
asegurarse de que el objetivo marcado era varén. Ello a pesar de saber
que el sistema comete «errores» en aproximadamente el 10% de los
casos y de que, en ocasiones, marca a personas que apenas tienen
una ligera o ninguna conexién con grupos militantes.

Ademds, el ejército israeli atacaba sistemdticamente a las
personas marcadas como objetivos cuando se encontraban en sus
hogares —generalmente de noche, con toda la familia presente- y
no en sus actividades militares. Esto se debia a que, desde el punto
de vista de los servicios de inteligencia, era mads facil localizarlas
en sus domicilios. Otros sistemas automatizados, incluido uno
llamado «¢Dénde estd papa?», se utilizaban para localizar a personas
concretas y llevar a cabo los bombardeos cuando entraban a sus
domicilios familiares.

Asi, miles de palestinos —la mayoria mujeres y nifios o
personas no combatientes— fueron aniquilados por los ataques aéreos
israelies, especialmente durante las primeras semanas de la guerra,
debido a las decisiones de la IA.

No nos interesaba matar a los operativos [de Hamads] solo cuando
estaban en un edificio militar o participaban en una operacién mi-
litar. [...] Por el contrario, las FDI los bombardeaban en sus casas
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sin dudarlo, como primera opcién. Es mucho mas facil bombardear
la casa de una familia. El sistema estd disefiado para buscarlos en
estas situaciones. (A., agente de los servicios de inteligencia)

Ademads, cuando se trataba de atacar a supuestos militantes
subalternos marcados por Lavender, el ejército preferia utilizar
Unicamente misiles no guiados (bombas «tontas», en contraste con
las «inteligentes»), que pueden destruir edificios enteros con sus
ocupantes y causan una cantidad importante de bajas. «<INo conviene
desperdiciar bombas caras en gente sin importancia; es muy caro
para el pais y hay escasez [de esas bombas|», dijo C., otro agente de
los servicios de inteligencia.

Enuna medida sin precedentes, durante las primeras semanas
de la guerra, el ejército también decidié que por cada militante
subalterno de Hamas marcado por Lavender estaba permitido matar
hasta 15 o 20 civiles. Antes los militares no autorizaban ningin
“dano colateral” durante los asesinatos de militantes de bajo rango.
En cambio, luego, si el objetivo era un comandante de batallén o
brigada de Hamis, se autoriz6 en varias ocasiones la muerte de mas
de 100 civiles en el asesinato de un solo comandante.

La siguiente investigacion estd organizada por orden
cronoldgico de acuerdo con las seis etapas de la produccién
automatizada de objetivos por parte del ejército israeli durante las
primeras semanas de la guerra de Gaza. A saber:

1. Se explica qué es la maquina Lavender.

2. Se desvela el funcionamiento del sistema «:Ddnde estd papi?»,
que rastreaba esos objetivos y avisaba al ejército cuando entraban en
sus casas familiares.

3. Se describe como se eligieron las bombas «tontas» para atacar
estos hogares.

4. Se explica cémo el ejército flexibiliz6 el ntimero permitido de
civiles que podian morir durante el bombardeo de un objetivo.

5. Se senala el modo en que el software automatizado calculé de
manera inexacta la cantidad de no combatientes en cada hogar.

6. Se muestra como en varias ocasiones, cuando se atacaba una
vivienda, generalmente de noche, el objetivo individual a veces no
estaba dentro porque el personal militar no verificaba la informacién
en tiempo real.
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Paso 1: generacion de objetivos

En el pasado, en el ejército israeli, el término «objetivo
humano» se referia a un agente militar de alto rango que, segin
las reglas de su Departamento de Derecho Internacional, puede
ser asesinado en su domicilio, incluso, con civiles cerca. Durante
las guerras anteriores de Israel, dado que se trataba de una forma
«especialmente brutal» de matar a alguien —en la que a menudo
se mataba a toda una familia junto al objetivo—, dichos objetivos
se marcaban cuidadosamente y solo se bombardeaba a altos
mandos militares en sus hogares para mantener el principio de
proporcionalidad del derecho internacional.

Después del 7 de octubre, el ejército adopté un enfoque
radicalmente distinto. En el marco de la «Operacién espadas de
hierro», decidi6 senalar a todos los agentes del brazo militar de
Hamads como objetivos humanos, independientemente de su rango
0 importancia militar.

La nueva politica también planteé un problema técnico
para los servicios de inteligencia israelies. En guerras anteriores,
para autorizar el asesinato de un solo objetivo humano, un oficial
tenia que pasar por un complejo y largo proceso de «incriminacién»:
comprobar que la persona era un miembro de alto rango del
brazo militar de Hamads, averiguar dénde vivia, su informacién de
contacto y, finalmente, saber cudndo estaba en casa en tiempo real.
Cuando la lista de objetivos era de unas pocas docenas de altos
mandos, el personal de los servicios de inteligencia podia encargarse
individualmente de ese trabajo.

Sin embargo, una vez que la lista se amplié e incluy6
a decenas de miles de agentes de rango inferior, el ejército israeli
pensé que tenia que apoyarse en el software automatizado y la IA.
El resultado fue que el papel del personal en la incriminacién de
palestinos combatientes fue descartado y, en su lugar, la TA hizo la
mayor parte del trabajo. Lavender —que fue desarrollado para crear
objetivos humanos en la guerra actual- ha marcado a unos 37.000
palestinos como presuntos «militantes de Hamads», la mayoria de
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ellos subalternos, para asesinarlos. El oficial superior B. aclara el
motivo para desarrollar esta particular maquina generadora de
objetivos para la guerra actual:

No sabiamos quiénes eran los agentes subalternos porque Israel
no les seguia la pista de forma rutinaria [antes de la guerra]. [...]
Querian permitirnos atacar [a los agentes subalternos| automati-
camente. Ese es el Santo Grial. En cuanto se automatiza, la gene-
racion de objetivos se vuelve loca.

La aprobacién para asumir automditicamente las listas de
Lavender, antes utilizadas solo como herramienta auxiliar, se dio
unas dos semanas iniciada la guerra, después de que el personal de
los servicios de inteligencia verificara «manualmente» la precisién de
una muestra aleatoria de varios cientos de objetivos seleccionados por
la TA. Cuando esa muestra descubrié que los resultados de Lavender
habian logrado 90% de precisién en la identificacion de personas
que pertenecian a Hamds, el ejército autorizé su uso generalizado.
A partir de ese momento si Lavender decidia que un individuo era
militante de Hamads, se les pedia que lo trataran como una orden, sin
necesidad de comprobar por qué la maquina tomaba esa decisién o
examinar la informacién sin procesar en la que se basaba.

A las 5 de la mafana, [las fuerzas aéreas] llegaban y bombardeaban
todas las casas que habiamos marcado. [...] Eliminamos a miles de
personas. No los revisdbamos uno a uno: pusimos todo en siste-
mas automatizados, y en cuanto uno [de los individuos marcados]
estaba en casa, inmediatamente se convertia en un objetivo. Lo
bombardedbamos a él y a su casa. (Oficial superior B.)

Los resultados mortales de esta flexibilizacion de las restric-
ciones en la primera fase de la guerra fueron asombrosos. Segin datos
del Ministerio de Salud palestino en Gaza, del que el ejército israeli ha
dependido casi exclusivamente desde el comienzo de la guerra, Israel
matd a unos 15.000 palestinos —casi la mitad de la cifra de muertos
hasta el momento- en las primeras seis semanas de la guerra, hasta
que el 24 de noviembre se acordé un alto el fuego de una semana.

Lavender analiza la informacién recopilada sobre la mayoria
de los 2,3 millones de residentes de Gaza a través de un sistema de
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vigilancia masiva y, a continuacién, evalda y clasifica la probabilidad
de que cada persona pertenezca al brazo armado de Hamds o a la
Yihad Isldmica Palestina. La IA otorga a casi todas las personas una
calificacion de 1 a 100 para expresar la probabilidad de que sean
militantes.

La IA aprende a identificar las caracteristicas de los agentes
conocidos de Hamas y la Yihad Isldmica Palestina, cuya informacién
fue introducida en la miquina como datos de entrenamiento, y
luego localiza esas caracteristicas entre la poblacién. Un individuo
que tenga varias de esas caracteristicas alcanzard una calificacién
altay, por lo tanto, se convertira en un posible objetivo de asesinato.

En la prictica, los agentes aqui entrevistados que han
utilizado Lavender en los tltimos meses sostienen que la mediacién
humana y la precisién fueron sustituidas por la creaciéon masiva
de objetivos y por la letalidad. B., un oficial de alto rango que us6
Lavender, reiteré que, en la guerra actual, los oficiales no estaban
obligados a revisar de forma independiente las evaluaciones de la
IA. El fin era ahorrar tiempo y permitir la produccién en masa y sin
obsticulos de objetivos humanos: «Todo era estadistico, todo estaba
ordenado~». Senald que esta falta de supervisién estaba permitida a
pesar de que los controles internos mostraban que los célculos de
Lavender se consideraban precisos, aunque se sabia de antemano que
el 10 % de los objetivos humanos programados para ser asesinados
no eran en absoluto miembros del brazo armado de Hamas.

Por ejemplo, las fuentes explicaron que Lavender a veces mar-
caba errdneamente a personas que tenian patrones de comunica-
cion similares a los de agentes de Hamas o de la Yihad Islamica en
Palestina, incluido personal de policia y de defensa civil, familiares
de militantes, residentes que casualmente tenian un nombre y apo-
do idénticos al de un agente, y gazaties que utilizaban un dispositivo
que habia pertenecido a un agente de Hamads. En tal sentido, como
sefiala una fuente critica con la inexactitud de Lavender:

{Hasta qué punto tiene que estar una persona cerca de Hamais
para que una maquina de los servicios de inteligencia artificial la
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considere miembro de la organizacién? (...) Es una frontera im-
precisa. :Una persona que no recibe un salario de Hamds, pero les
ayuda en todo tipo de cosas, es un agente de Hamads? ;Alguien que
estuvo en Hamds en el pasado, pero que ya no lo estd hoy, es un
agente de Hamdas? Cada una de estas especificaciones —caracteristi-
cas que una maquina consideraria sospechosas— es inexacta.’

El ejército sabia que la minima supervision humana
establecida no descubriria estos fallos. «No existia una politica de
‘cero errores’. Los errores se trataban estadisticamente», dijo una
fuente que utilizé Lavender. «Debido al alcance y la magnitud de la
situacién, el protocolo era que, aunque no se estuviera seguro de que
la maquina acertara, se sabia que estadisticamente acertaba. Asi que
se hacia.» Por su parte, B., la fuente principal, sefiala:

Ha demostrado su eficacia. (...) Hay algo en el enfoque estadistico
que te fija en una determinada norma y estindar. Ha habido una
cantidad ilégica [de bombardeos] en esta operacién. No recuerdo
nada similar en mi vida. Y confio mucho mds en un mecanismo
estadistico que en un soldado que ha perdido a un amigo hace dos
dias. Todos los presentes, incluido yo, perdimos personas el 7 de
octubre. La miquina funcionaba con frialdad. Y eso lo hizo mis
facil.

Otra fuente de los servicios de inteligencia, que defendid
la confianza en las listas de asesinatos de sospechosos palestinos
generadas por Lavender, argumenté que solo valia la pena invertir
el tiempo de un agente de los servicios de inteligencia para verificar
la informacidn si el objetivo era un alto mando de Hamds. «Pero
cuando se trata de un militante subalterno, no conviene invertir
tiempo ni personal en ello [...]. En la guerra, no hay tiempo para
incriminar a todos los objetivos. Asi que estds dispuesto a asumir el
margen de error que supone utilizar inteligencia artificial, arriesgarte
a que haya danos colaterales y a que mueran civiles, y a atacar por
error y vivir con ello.»

3 Existen problemas similares, segin sefiala una fuente, con la capacidad de las maquinas genera-
doras de objetivos para evaluar el teléfono utilizado por una persona marcada para ser asesinada:
«En la guerra, los palestinos cambian de teléfono continuamente |...]. La gente pierde el contacto
con sus familias, le da su teléfono a un amigo o a su esposa y tal vez lo pierde. No hay manera
de confiar al 100 % en el mecanismo automatico que determina a quién pertenece un nimero
|de teléfono].»
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B. dijo que la razén de esta automatizacion era el impulso
constante de generar mis objetivos para asesinar. «En un dia sin
objetivos [cuyo indice de calificacion fuera suficiente para autorizar
un ataque|, atacdbamos con un criterio mas bajo. Nos presionaban
constantemente: ‘Traednos mads objetivos’. Nos gritaban mucho.
Acababamos con [la vida de] nuestros objetivos muy rapido.» Explicd
que, al reducir el criterio de calificacién de Lavender, se marcaba a
mas personas como objetivos:

En su punto algido, el sistema logré generar 37.000 personas como
potenciales objetivos humanos [...]. Pero las cifras cambiaban todo
el tiempo, porque depende de dénde pongas el listéon de lo que es
un agente de Hamdas. Hubo momentos en que la definicién de un
agente de Hamds se llevaba a cabo de manera mas amplia y, de este
modo, la miquina comenzaba a traernos todo tipo de personal de
defensa civil, agentes de policia, con los que seria una listima des-
perdiciar bombas. Ayudan al gobierno de Hamas, pero en realidad
no ponen en peligro a los soldados.

Una fuente que trabajé con el equipo cientifico de datos
militares que entrené a Lavender dijo que en la maquina también se
introdujeron los datos recopilados de los empleados del Ministerio
de Seguridad Interna dirigido por Hamads, a los que no considera
militantes. «Me molesté el hecho de que, cuando se entrend a
Lavender, usaron el término ‘agente de Hamas’ de manera poco
precisa y se incluyd a personas que eran trabajadores de defensa civil
en el conjunto de datos de entrenamiento.» Asi, continda, incluso
si uno cree que estas personas merecen ser asesinadas, entrenar al
sistema en funcién de sus perfiles de comunicacién hizo que hubiera
mas probabilidades de que Lavender seleccionara civiles por error
cuando sus algoritmos se aplicaron a la poblacién general:

Al tratarse de un sistema automético que no es manejado manual-
mente por humanos, el significado de esta decision es dramadtico:
significa que se incluyen como objetivos potenciales a muchas per-
sonas con un perfil de comunicacion civil.

Pese a esto, el portavoz de las FDI [Fuerzas de Defensa de

Israel] neg6 el uso de los servicios de inteligencia artificial con el fin
de incriminar objetivos, declarando que son «<herramientas auxiliares
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que ayudan a los oficiales en el proceso de incriminacién.»* Pero,
las fuentes lo desmintieron. Afirmaron que el tnico protocolo de
supervision humana que se aplicaba antes de bombardear las casas
de los presuntos militantes «subalternos», marcados por Lavender,
consistia en llevar a cabo una tnica comprobacién: que el objetivo
fuera varén. En el ejército se partia de la base de que, si el objetivo
era una mujer, probablemente la maquina habia cometido un error:
no hay mujeres en el brazo militar de Hamas y en la Yihad Isldmica.

«Un ser humano tenia que hacerlo [verificar el objetivo] en
tan solo unos segundos», dijo B., y explicaba que esto se convirtid
en el protocolo después de darse cuenta de que el sistema Lavender
«acertaba» la mayoria de las veces. Para llevar a cabo la comprobacién
hombre/mujer, B. afirmé que «en esa fase invertia 20 segundos
por cada objetivo y hacia docenas al dia. No aportaba nada como
humano, aparte de ser un sello de aprobacién. Ahorraba mucho
tiempo. Si [el agente| aparecia en el mecanismo automatizado y yo
comprobaba que era un hombre, habria permiso para bombardearlo,
previo examen de los dafnos colaterales.»

En la prictica esto significaba que, para los hombres civiles
que Lavender marcaba por error, no existia ningiin mecanismo de
supervision para detectar dicho fallo. Segiin B., se producia un error
comun «si el objetivo [de Hamads] le daba [su teléfono] a su hijo, a
su hermano mayor o simplemente a un hombre al azar. Esa persona
serd bombardeada en su casa con su familia. Esto sucedié a menudo.
Estos fueron la mayoria de los errores causados por Lavender.»

Paso 2: vinculacién de objetivos con hogares familiares
La siguiente etapa en el procedimiento de asesinato del

ejército israeli consiste en identificar dénde atacar a los objetivos
que genera Lavender.

4 La declaracion de las FDI proseguia: «En cualquier caso, se requiere un examen independiente
por parte de un analista [de los servicios de inteligencial, que verifique la legitimidad de atacar los
objetivos identificados de acuerdo con las condiciones establecidas en las directivas de las FDI y
el derecho internacional.»
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El portavoz de las FDI afirmé que «Hamds coloca sus
agentes y activos militares en el corazén de la poblacion civil, utiliza
sistemdaticamente a la poblacién civil como escudos humanos y
lleva a cabo combates desde el interior de construcciones civiles,
incluidos lugares vulnerables como hospitales, mezquitas, escuelas
e instalaciones de la ONU. Las FDI estidn sujetas al derecho
internacional y acttian de acuerdo con €l y dirigen sus ataques
Unicamente contra objetivos y operativos militares.»

Las seis fuentes con las que hablamos, en cierta medida,
repitieron esto mismo al decir que el extenso sistema de tineles de
Hamads pasa deliberadamente por debajo de hospitales y escuelas;
que los militantes de Hamas utilizan ambulancias para desplazarse;
y que innumerables activos militares han sido situados cerca de
edificios civiles. Las fuentes argumentaron que muchos ataques
israelies matan a civiles como consecuencia de estas ticticas de
Hamds, una caracterizacién que, segin advierten los grupos de
derechos humanos, elude la responsabilidad de Israel de causar las
bajas.

Sin embargo, en contraste con las declaraciones oficiales
del ejército israeli, las fuentes explicaron que una de las principales
razones del nimero sin precedentes de victimas mortales causado
por los actuales bombardeos de Israel, es el hecho de que se ha
atacado sistemiticamente objetivos en sus domicilios particulares
junto a sus familias. En parte porque, desde el punto de vista de los
servicios de inteligencia, era mas facil marcar las casas familiares
empleando sistemas automatizados.

A diferencia de los numerosos casos de operativos de Hamas
que participaban en actividades militares desde zonas civiles, en
el caso de los ataques letales sistemadticos, el ejército, de forma
rutinaria, tomaba la decisién activa de bombardear a militantes
sospechosos cuando se encontraban dentro de hogares donde no
tenia lugar ninguna actividad militar. Esta eleccion era un reflejo de
la forma en que estd disefiado el sistema israeli de vigilancia masiva
en Gaza.
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Puesto que todo el mundo en Gaza tenia una casa con la
que se le podia asociar, los sistemas de vigilancia del ejército podian
«vincular» facil y automdticamente a las personas con las casas
familiares. Para identificar en tiempo real el momento en que los
agentes entran en sus casas, se han desarrollado varios softwares
automaticos adicionales. Estos programas rastrean a miles de
personas simultineamente, identifican cuidndo estdn en casa y
envian una alerta automdtica al oficial encargado de senalar los
objetivos, que luego marca la casa para bombardearla. Uno de varios
de estos softwares de seguimiento se llama «¢Ddnde estd papi?».

Los datos también demuestran claramente esta politica.
Segun cifras de la ONU, durante el primer mes de la guerra, mas de
la mitad de las victimas mortales —6.120 personas— pertenecian a
1.340 familias, muchas de las cuales fueron exterminadas cuando se
encontraban dentro de sus hogares. La proporcién de familias enteras
bombardeadas en sus casas en la guerra actual es mucho mayor que
en la operacion israeli de 2014 en Gaza (que anteriormente fue la
guerra mas mortifera de Israel en la Franja), lo que sugiere atin méis
la relevancia que ha tomado esta politica.

Otra fuente dijo que cada vez que disminuia el ritmo de los
asesinatos, se anadian mads objetivos a sistemas como «;Ddnde esti
papa?» para localizar a personas que entraban en sus casas y que,
por tanto, podrian ser bombardeadas. Afirmé que la decisién de a
quién incluir en los sistemas de seguimiento podria ser tomada por
oficiales de rango relativamente bajo en la jerarquia militar: «Un
dia, totalmente por mi cuenta, afiadi unos 1.200 objetivos nuevos
al sistema [de seguimiento]|, porque el nimero de ataques [que
estdbamos llevando a cabo] disminuy®é [...]. Y esas decisiones no se
tomaban a altos niveles.»

Las fuentes dijeron que, en las dos primeras semanas de la
guerra, inicialmente se introdujeron «varios miles» de objetivos en
programas de localizacién como «;Dénde esta papd?». Entre ellos se
encontraban todos los miembros de la unidad de élite de las fuerzas
especiales de Hamads, la Nukhba, todos los operativos antitanques
de Hamas y cualquiera que hubiera entrado en Israel el 7 de octubre.
Pero al poco tiempo, la lista de muertos se amplié drasticamente. «Al
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final eran todos [los marcados por Lavender]», explic6 una fuente.
«Decenas de miles. Esto ocurrié unas semanas mas tarde, cuando
las brigadas [israelies| entraron en Gaza y ya habia menos personas
no implicadas [es decir, civiles] en las zonas del norte.»°

De este modo, Lavender y sistemas como «:Dénde estd
papa?» se combinaban con consecuencias letales que mataban a
familias enteras. Al anadir al sistema de seguimiento domiciliario
«¢Do6nde estd papa?» un nombre de las listas generadas por Lavender,
explic A., la persona marcada quedaba bajo vigilancia permanente
y podia ser atacada tan pronto como pusiera un pie en su casa. Se
tiraba la casa abajo con todos los que estuvieran dentro:

Digamos que se calcula que hay un agente militar de Hamdas mas
10 [civiles en la casa]. [...] Por lo general estos 10 serdn mujeres y
nifios. De modo que, absurdamente, resulta que la mayoria de las
personas que mataste eran mujeres y nifios.

Paso 3: eleccion del arma

En el momento en que Lavender ha marcado un objetivo
para asesinarlo, el personal del ejército ha verificado que se trata de
varones vy el software de rastreo ha localizado al objetivo en casa, la
siguiente fase es elegir la municién con la que bombardearlos.

Endiciembre de 2023, CNN informé que, seglin estimaciones
de los servicios de inteligencia estadounidenses, alrededor del 45%
de las municiones utilizadas por las fuerzas aéreas israelies en
Gaza eran bombas «tontas», las cuales se sabe que causan mis
danos colaterales que las bombas guiadas. En respuesta a CNN, un
portavoz del ejército dijo: «Como militares comprometidos con el
derecho internacional y con un cédigo moral de conducta, estamos
dedicando ingentes recursos a minimizar los dafos a los civiles a
los que Hamads ha obligado a asumir el papel de escudos humanos.
Nuestra guerra es contra Hamas, no contra el pueblo de Gaza.»

5 Lavender incluso marcé a algunos menores de edad como objetivos de los bombardeos: «Nor-
malmente, los combatientes tienen mas de 17 afios, pero no era una condicion.»
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Sin embargo, los combatientes de menor rango marcados
por Lavender eran asesinados tinicamente con bombas tontas, para
ahorrar armamento mads caro. El ejército no atacaria a un objetivo
menor sivivia en un edificio alto porque no queria gastar una «<bomba
para destruir una planta» (con un efecto colateral mas limitado),
m4s precisa y costosa. Mas, si un objetivo menor vivia en un edificio
de pocas plantas, el ejército estaba autorizado a matarlo y a todos
los que estaban en el edificio con una bomba tonta. Segin C., que
ha utilizado varios programas automatizados en la guerra actual,
«ocurri6 asi con todos los objetivos menores»:

La tinica pregunta era: ies posible atacar el edificio teniendo en
cuenta los dafos colaterales? Porque normalmente llevibamos a
cabo los ataques con bombas tontas, y eso significaba literalmente
destruir toda la casa encima de sus ocupantes. Pero incluso si se
evita un ataque, te da igual: inmediatamente pasas al siguiente
objetivo. Gracias al sistema, los objetivos nunca se acaban. Tienes
otros 36.000 esperando.

Paso 4: autorizacion de bajas civiles

Al atacar a agentes de menor rango, incluidos aquellos
marcados por sistemas de los servicios de inteligencia artificial como
Lavender, el nimero permitido de civiles para matar junto a cada
objetivo se fij6, durante las primeras semanas de la guerra, en 20
(otra fuente habl6 de 15). Estos «limites de dafios colaterales», como
los denominan los militares, se aplicaban de forma generalizada
a todos los presuntos militantes subalternos, independiente de su
rango, importancia militar y edad, y sin ningin anélisis especifico
de cada caso para sopesar la ventaja militar de asesinarlos frente al
dano que pudiera causarle a la poblacién civil.

Seglin A., que en la guerra actual fue oficial en una sala de
operaciones de objetivos, el Departamento de Derecho Internacional
del ejército nunca habia dado una «aprobacién tan amplia» a un
limite tan alto de danos colaterales. «<No se trata solo de que se
pueda matar a cualquier persona que sea soldado de Hamds, lo cual
estd claramente permitido y es legitimo en términos del derecho
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internacional», dijo A., «sino que directamente te dicen: ‘Puedes
matarlos junto con muchos civiles’». De tal modo: «Cada persona
que vistiera uniforme de Hamds en el Gltimo afio o dos podia ser
bombardeada junto con 20 danos colaterales [civiles], incluso sin
un permiso especial». No existia «el principio de proporcionalidad».
Segiin A., esta fue la politica durante la mayor parte del tiempo que
estuvo en el cargo. Solo mas tarde los militares redujeron el limite
de dafios colaterales. «En este cilculo, también podrian ser 20 nifos
para un agente militar de menor rango |[...]. No era asi en el pasado.»
El motivo de esta politica era la «Letalidad». El limite predeterminado
y fijo de danos colaterales ayud6 a acelerar la creacién masiva de
objetivos, utilizando la maquina Lavender, porque ahorré tiempo.

Ahora, en parte debido a la presién estadounidense, el ejército
israeli ya no genera en masa objetivos humanos de rango inferior
susceptibles de ser bombardeados en viviendas civiles. El hecho
de que la mayoria de las viviendas de la Franja de Gaza ya hayan
sido destruidas o dafniadas, y de que casi toda la poblacién haya sido
desplazada, también afect6 a la capacidad del ejército para confiar en
las bases de datos de los servicios de inteligencia y en los programas
automatizados de localizacién de viviendas. Por otro lado, segin E.,
ahora «Hay una economia de municiones», debido a que «Siempre
temieron que hubiera [una guerra] en el norte [con Hezbold en el
Libano]. Ya no atacan a este tipo de personas [de menor rango|.»

Sin embargo, los ataques aéreos contra comandantes de alto
rango de Hamads persisten, y las fuentes dijeron que el ejército esta
autorizando el asesinato de «cientos» de civiles por objetivo. Una
politica oficial para la cual no existe ningin precedente histérico
en Israel y ni siquiera en las recientes operaciones militares
estadounidenses.

«En el bombardeo del comandante del Batallon Shuja’iya
sabiamos que matariamos a mas de 100 civiles», record6 B. sobre un
bombardeo que tuvo lugar el 2 de diciembre que, segin el portavoz
de las FDI, tenia como objetivo asesinar a Wisam Farhat. «Para mi,
psicolégicamente, fue extrafio. Mas de 100 civiles: cruza una linea
roja.»
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Amjad Al-Sheikh, un joven palestino de Gaza, dijo que
muchos de sus familiares murieron en ese bombardeo. Residente de
Shuja’iya, al este de la ciudad de Gaza, se encontraba ese dia en un
supermercado local cuando escuché cinco explosiones que hicieron
anicos los cristales de las ventanas:

Corri a casa de mi familia, pero ya no habia edificios. [...] La calle
se llené de gritos y humo. Bloques residenciales enteros se convir-
tieron en montafias de escombros y agujeros profundos. La gente
empezd a buscar en el cemento usando las manos, y yo también,
buscando sefales de la casa de mi familia.

La esposa y la hija pequena de Al-Sheikh sobrevivieron —
protegidas de los escombros por un armario que les cayé encima-—
pero encontré a otros 11 miembros de su familia, entre ellos
sus hermanas, hermanos y sus hijos pequefios, muertos bajo los
escombros. Segin el grupo de derechos humanos B’'Tselem, el
bombardeo de ese dia destruyé decenas de edificios, maté6 a decenas
de personas y enterré a cientos bajo las ruinas de sus hogares.

No obstante, hubo ataques atin mds mortiferos. Para
asesinar a Ayman Nofal, comandante de la Brigada Central de Gaza
de Hamads, el ejército autorizoé el asesinato de aproximadamente 300
civiles y la destruccién de varios edificios en ataques aéreos contra
el campo de refugiados de Al-Bureij el 17 de octubre. Todo lo cual se
hizo basindose en una localizacién imprecisa de Nofal.

«En el ataque se destruyeron entre 16y 18 casas», dijo Amro
Al-Khatib, residente del campamento. «No podiamos distinguir
un piso de otro; todos quedaron mezclados entre los escombros
y encontramos partes de cuerpos humanos por todas partes.»
Después, Al-Khatib recordd que se sacaron unos 50 caddveres y unas
200 personas heridas de entre los escombros, muchas de ellas de
gravedad. Pero eso fue solo el primer dia. Los residentes del campo
pasaron cinco dias sacando a los muertos y heridos. Nael Al-Bahisi,
sanitario, fue uno de los primeros en llegar. Cont6 entre 50 y 70
victimas ese primer dia:
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En un momento dado, entendimos que el objetivo del ataque era
el comandante de Hamdas Ayman Nofal [...]. Lo mataron a él y
también a mucha gente que no sabia que Ayman Nofal estaba alli.
Mataron a familias enteras con nifios.

El ejército israeli destruy6 un edificio de gran altura en Rafah
a mediados de diciembre, en el que maté a «docenas de civiles»
para intentar matar a Mohammed Shabaneh, el comandante de la
Brigada Rafah de Hamads (no estd claro si murié o no en el ataque).
A menudo, segin la fuente israeli, los altos mandos se esconden en
taneles que pasan debajo de edificios civiles, por lo que la decisién
de asesinarlos con un ataque aéreo necesariamente mata a civiles:

Habia una politica absolutamente permisiva respecto a las victi-
mas de las operaciones [de bombardeo], tan permisiva que en mi
opinién tenia un punto de venganza |...]. El objetivo era el asesi-
nato de altos mandos [de Hamis y de la Yihad Islimica en Pales-
tina] por los que estaban dispuestos a matar a cientos de civiles.
Hicimos un célculo: cudntos por comandante de brigada, cuantos
por comandante de batallon, etcétera. (D., fuente de los servicios
de inteligencia).

Habia normas, pero eran muy tolerantes [...]. Hemos matado a
personas con dafios colaterales de dos digitos, si no de tres digitos.
Cosas que no habian sucedido antes. (E., fuente de los servicios de
inteligencia)®

Todas las fuentes entrevistadas para esta investigacién
afirmaron que las masacres de Hamads del 7 de octubre y el secuestro
de rehenes influyeron mucho en la politica para abrir fuego del
ejército y en los limites de dafios colaterales. «Al principio, el
ambiente era desgarrador y vengativo», dijo B., que fue reclutado por
el ejército inmediatamente después del 7 de octubre y sirvié en una
sala de operaciones de objetivos:

Las reglas eran muy permisivas. Derribaron cuatro edificios cuan-
do sabian que el objetivo estaba en uno de ellos. Era una locura
[...]. Habia una discordancia: por una parte, la gente estaba frustra-

¢ Un indice tan alto de «danos colaterales» es excepcional no solo en comparacién con lo que el
ejército israeli consideraba aceptable anteriormente, sino también en comparacién con las guerras
emprendidas por Estados Unidos en Irak, Siria y Afganistan.

150


https://www.israelhayom.co.il/news/defense/article/14992654

Lavender: la mdquina de IA que dirige los bombardeos de Israel en Gaza

da porque no atacdbamos lo suficiente [...]. Por otra parte, al final
del dia veias que otros mil habitantes de Gaza habian muerto, la
mayoria de ellos civiles.

«En las filas profesionales habia histeria», dijo D., quien
también fue reclutado inmediatamente después del 7 de octubre.
«No tenian ni idea de como reaccionar. Lo Gnico que sabian hacer
era empezar a bombardear como locos para intentar desarticular el
potencial de Hamds.» D. subray6 que no se les dijo explicitamente
que el objetivo del ejército era la «venganza», pero expresé que «en el
momento en que cada objetivo relacionado con Hamads se legitima
y casi cualquier dafio colateral se aprueba, tienes claro que se van a
matar miles de personas. Aunque oficialmente todos los objetivos
estén conectados con Hamds, cuando la politica es tan permisiva,
pierde todo sentido.» A. también utilizé la palabra «venganza» para
describir el ambiente dentro del ejército después del 7 de octubre:

Nadie pensé en lo que habria que hacer después, cuando termine
la guerra, ni en como seria posible vivir en Gaza y qué harian con
ello [...] Nos dijeron: ahora tenemos que joder a Hamads, cueste lo
que cueste. Siempre que poddis, bombardead.

B., la principal fuente de los servicios de inteligencia, dijo
que, en retrospectiva, cree que esta politica «desproporcionada» de
matar a palestinos en Gaza también pone en peligro a los israelies, y
que esta fue una de las razones por las que decidi6 dar la entrevista:

A corto plazo estamos mas seguros porque perjudicamos a Hamds.
Pero creo que, a largo plazo, estamos menos seguros. Veo que en las
familias desconsoladas de Gaza —que son casi todas— aumentarin
los motivos para unirse a Hamds dentro de 10 afios. Y serd mucho
mis ficil [para Hamas] reclutarlos.

El ejército israeli negb gran parte de lo que nos dijeron las
fuentes y afirmaron que «cada objetivo se examina individualmente,
al tiempo que se hace una evaluacién individual de la ventaja militar
y dafios colaterales esperados del ataque [...]. Las FDI no llevan a
cabo ataques cuando los dafios colaterales que se esperan del ataque
son excesivos en relacién con la ventaja militar.»

151



Cuadernos de Beauchef

Paso 5: calculo de los dafios colaterales

Segiin fuentes de los servicios de inteligencia, el célculo
por parte del ejército israeli del nimero de civiles que se esperaba
que murieran en cada casa junto a un objetivo se llevo a cabo con
la ayuda de herramientas automaticas e imprecisas. En guerras
anteriores, el personal de los servicios de inteligencia dedicaba
mucho tiempo a verificar cuantas personas habia en una casa que iba
a ser bombardeada y el nimero de civiles que podian morir figuraba
como parte de un «archivo de objetivos». Después del 7 de octubre,
esta verificacién exhaustiva en gran medida se abandoné en favor de
la automatizacion.

En octubre, The New York Times informé sobre un sistema
operado desde una base especial en el sur de Israel, que recopila
informacién de los teléfonos moéviles en la Franja de Gaza y que
proporcioné a los militares una estimacién en tiempo real del
namero de palestinos que huyeron del norte de la Franja de Gaza
hacia el sur. El general Udi Ben Muha declar6 al Times que «no es un
sistema 100% perfecto, pero te da la informacién que necesitas para
tomar una decisién». El sistema funciona por colores: el rojo marca
las zonas donde hay mucha gente, y el verde y el amarillo marcan
las zonas que han quedado relativamente despejadas de residentes.

Las fuentes describieron un sistema similar para calcular los
danos colaterales, que se utilizé para decidir si bombardear un edificio
en Gaza. Dijeron que el software calculaba el nimero de civiles que
residian en cada casa antes de la guerra y luego redujo esos niimeros
en la proporciéon de residentes que supuestamente evacuaron el
vecindario. Por ejemplo, si el ejército calculaba que la mitad de los
residentes de un barrio se habian ido, el programa contaria una casa
que normalmente tenia 10 residentes como una casa que contenia
cinco personas. Para ahorrar tiempo el ejército no vigilé las casas
para comprobar cudntas personas vivian alli realmente, como hizo
en operaciones anteriores, para comprobar si las estimaciones del
programa eran exactas. Segin una fuente:
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Este modelo no se correspondia con la realidad [...]. No habia nin-
guna conexion entre los que estaban en la casa ahora, durante la
guerra, y los que figuraban como que vivian alli antes de la guerra.
[En una ocasién| bombardeamos una casa sin saber que dentro
hab{a varias familias escondidas.

La fuente dijo que, aunque el ejército sabia que tales errores
podian ocurrir, de todos modos, se adoptd este modelo impreciso
porque era mas rapido. Por lo tanto, «el calculo de los dafios colaterales
era totalmente automadtico y estadistico» €, incluso, generd cifras que
no eran nimeros enteros.

Paso 6: bombardeo de una vivienda familiar

Las fuentes explicaron que a veces habia una brecha sustancial
entre el momento en que sistemas de rastreo como «;Ddnde estd
papa?» alertaba a un oficial de que un objetivo habia entrado en su
casa y del bombardeo en si, lo que, finalmente, provocé la muerte
de familias enteras, incluso sin alcanzar el objetivo del ejército. «En
muchas ocasiones atacamos una casa, pero la persona ni siquiera
estaba alli [...]. El resultado es que matabas a una familia sin ningin
motivo.»

Tres fuentes de los servicios de inteligencia dijeron que habian
sido testigos de un incidente en el que €l ejército israeli bombarded la
vivienda privada de una familia, y mds tarde resulté que el objetivo
del asesinato ni siquiera estaba dentro de la casa, ya que no se habia
llevado a cabo ninguna verificacién adicional en tiempo real.

A veces [el objetivo] estaba en su casa antes, y luego por la noche se
iba a dormir a otro lugar, por ejemplo, bajo tierra, y no lo sabiamos
[...]. Habia ocasiones en las que volvias a verificar la ubicacién y
otras en las que simplemente decias: ‘Muy bien, como estaba en la
casa en las ultimas horas, simplemente puedes bombardear’.

Otra fuente describi6é un incidente similar que le afect6 y por
el que quiso participar en esta investigacion:

153



Cuadernos de Beauchef

Entendimos que el objetivo estaba en casa a las ocho de la noche.
Al final, las fuerzas aéreas bombardearon la casa a las tres de la ma-
drugada. Luego descubrimos [en ese lapso] que habia conseguido
trasladarse a otra casa con su familia. En el edificio que bombazr-
deamos habia otras dos familias con nifos.

En guerras anteriores en Gaza, después del asesinato de
objetivos humanos, los servicios de inteligencia israeli llevaban a
cabo procedimientos de evaluacion de danos por bombas. Esto es
una verificacién rutinaria posterior al ataque para ver si el mando
superior habia muerto y cudntos civiles habian muerto con él. Esto
implicé escuchar llamadas telefénicas de familiares que perdieron
a sus seres queridos. Sin embargo, en la guerra actual, al menos
en relacién con los militantes de rango inferior marcados por IA,
este procedimiento fue suprimido para ahorrar tiempo. Las fuentes
dijeron que no sabian cudntos civiles murieron en cada ataque. En el
caso de los presuntos operativos de rango bajo de Hamads y la Yihad
Islamica marcados por IA, ni siquiera sabian si el propio objetivo
habia muerto.

No sabes exactamente a cuintos has matado ni a quién has ma-
tado [...]. Unicamente se sigue el procedimiento de evaluacion de
dafios por bombas (BDA, por sus siglas en inglés) cuando se trata
de mandos altos de Hamds. En el resto de los casos, no importa.
Recibes un informe de las fuerzas aéreas sobre si el edificio ha sido
bombardeado y ya estd. No tienes ni idea del nimero de danos
colaterales; inmediatamente después pasas al siguiente objetivo.
El acento se ponia en crear tantos objetivos como fuera posible, lo
mas rapido posible.

Si bien el ejército israeli puede dejar atrds cada ataque sin
detenerse en el nimero de victimas, Amjad Al-Sheikh, el residente
de Shuja’iya que perdi6 a 11 de sus familiares en el bombardeo del
2 de diciembre, dijo que €l y sus vecinos todavia estdn buscando
cadaveres:

Aun hay cadiveres bajo los escombros [...] Catorce edificios de vi-
viendas fueron bombardeados con sus residentes dentro. Algunos
de mis familiares y vecinos todavia estin enterrados bajo los es-
combros.

154



